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Abstrakt
Tato práce se zabývá bezpečností bezdrátových sítí a použitých protokolů. Cílem práce
je popsat vybrané síťové útoky a demonstrovat jejich proveditelnost pomocí zařízení Pwn
Phone. Dále bude implementován systém sestávající z mobilní aplikace a serverové části
umožňující provedení NFC relay útoku na bezkontaktní platební karty. Součástí práce bude
otestování systému v reálném světě a vyhodnocení úspěšnosti v různých podmínkách.
Abstract
This thesis deals with the safety of wireless networks and used protocols. The aim is to
describe chosen network attacks and demonstrate the feasibility of using the device Pwn
Phone. It will also be implemented a system consisting of a mobile application and a server
component allowing execution of NFC relay attack on contactless credit cards. System will
be tested in real world and evaluation of the success in different conditions will also be part
of the thesis.
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Kapitola 1
Úvod
Každý člověk, kterému alespoň trochu záleží na jeho soukromí a osobních datech, by se
měl zamyslet nad zabezpečením svých zařízení. Začíná to mobilním telefonem, který téměř
každý nosí neustále u sebe, pokračuje to osobním počítačem nebo notebookem, kde spousta
lidí uchovává osobní fotografie a další citlivá data a končí to bezdrátovým přístupovým
bodem či routerem umístěným v domácnosti. Mezi těmito příklady existuje mnoho dalších
zařízení, jako například chytré televize, tablety nebo nositelná elektronika, u kterých je
nutné se zamyslet nad jejich zabezpečením.
Společnost v tomto ohledu velice pokročila a doby, kdy pokořování zabezpečení bylo
zálibou a uměním pouze hrstky nadaných jedinců, jsou dávno pryč. Internet obsahuje ne-
spočet nástrojů a aplikací, které dokáže použít i ten nejběžnější uživatel počítače. Hrozba
může číhat doslova na každém rohu a výmluvy typu „Kdo by útočil zrovna na moji síť?“
jsou pouhým alibismem. Člověk nikdy nemůže tušit, kdy se například jeho soused špatně
vyspí a rozhodne se svůj právě stažený nástroj vyzkoušet zrovna na jeho síti.
Je nutné se také zbavit předsudků o typickém útočníkovi. Americké filmy nám často
nabízejí obrázek člověka s nízkým sebevědomím, zavřeného ve sklepě a neustále koukají-
cího do některého z pěti monitorů. Realita je však výrazně odlišná. Útočník využívající
technik sociálního inženýrství musí být sebevědomý člověk, který umí velice dobře jednat
s lidmi a dokáže je efektivně přesvědčit o pravdivosti svých tvrzení[28]. Útočník zabýva-
jící se pronikáním do bezdrátových sítí je zpravidla velice mobilní a k úspěšnému útoku
často nepotřebuje víc než jeden notebook. Jak si popíšeme v následujících kapitolách, ani
notebook už není podmínkou pro testování bezpečnosti bezdrátových sítí a útočník, pří-
padně správce sítě či bezpečností auditor, si vystačí s upraveným mobilním telefonem nebo
tabletem.
Další stále se rozšiřující a čím dál více diskutovanou oblastí je bezpečnost bezkontakt-
ních platebních karet. Běžní lidé si začínají všímat propojování oboru finančnictví se světem
informačních technologií a především jejich zabezpečením. Zatímco napadení osobního po-
čítače či ztrátu citlivých dat bere stále mnoho uživatelů jako něco imaginárního či těžce
představitelného, krádeže finančních prostředků se obává téměř každý. Zda jde o hotovost
nebo peníze z bankovního účtu již nehraje žádnou roli. V médiích se průběžně objevují
články jako např. [44], které část lidí možná uklidní, nicméně druhou skupinu čtenářů
uvedou do ještě větší nejistoty. V druhé části této práce si popíšeme principy a možnosti
zneužití bezkontaktních platebních karet pomocí zařízení s operačním systémem Android
a uvedeme si metody, jak se proti takovému útoku bránit.
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Kapitola 2
Mobilní zařízení Pwn Phone
Zařízení Pwn Phone bylo navrženo jako nástroj pro penetrační testování drátových i bez-
drátových sítí, který se vejde do každé kapsy. Základem je telefon LG Nexus 5 doplněný
upraveným operačním systémem Android 4.4 (KitKat). Ten má překompilované jádro tak,
že na pozadí běží derivace známé linuxové distribuce Kali Linux1 zvaná Pwnix. Výhodou
takto upraveného jádra systému je, že se zařízení může chovat jako USB host a lze k němu
připojit externí adaptéry pro Wi-Fi, Bluetooth nebo Ethernet. Adaptéry pro Wi-Fi a Blue-
tooth nejen zvyšují dosah signálu díky externím anténám, ale také umožňují přepnutí síťové
karty do monitorovacího režimu, což je pro mnoho technik důležitá prerekvizita[20].
Obrázek 2.1: Zařízení Pwn Phone 2014 včetně všech dodávaných adaptérů2.
Telefon obsahuje 103 nástrojů určených pro monitoring sítí a útoky na ně. Z těchto
nástrojů bylo 26 upraveno pro spuštění z hlavní obrazovky telefonu. Přestože většina do-
stupných nástrojů disponuje pouze terminálovým rozhraním, bylo několik těchto aplikací
uzpůsobeno pro ovládání za využití dotykového displeje a místo vypisování jednotlivých
1Nástupce systému BackTrack. Více informací na: https://www.kali.org/
2Zdroj: https://www.pwnieexpress.com/product/pwn-phone2014/
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příkazů je možné v aplikaci vybrat jednu z nabízených možností pomocí čísla konkrétního
příkazu. Příkladem mohou být nástroje EvilAP, Strings Watch nebo Kismet[20].
Protože práce v terminálovém rozhraní není pomocí dotykového displeje příliš pohodlná
a efektivní, nabízí zařízení spuštění SSH serveru, ke kterému se poté může uživatel připojit
z libovolného počítače. Ten tak získává možnost pohodlné práce na hardwarové klávesnici
a navíc mu odpadá nutnost fyzické přítomnosti v místě útoku, což může být často praktickou
výhodou.
Zařízení Pwn Phone umožňuje, stejně jako většina běžně dostupných mobilních telefonů,
využívat několik různých síťových rozhraní a protokolů. Výhodou řešení od společnosti
Pwnie Express3 je kromě mnoha vestavěných nástrojů také možnost připojit externí síťové
adaptéry. Ty rozšiřují možnosti tohoto mobilního zařízení a dávají mu schopnost účinněji
pracovat s jednotlivými síťovými protokoly, které si v této kapitole krátce představíme.
2.1 Wi-Fi
Bezdrátové sítě Wi-Fi už dnes bereme jako samozřejmou součást našich životů. Přesto je
to poměrně nedávno, konkrétně v roce 1997, kdy organizace IEEE vydala první specifikaci
standardu 802.11. V průběhu let vydala IEEE ještě mnoho další standardů, z nichž přehled
těch nejdůležitějších včetně jejich základních specifik je vypsán v tabulce 2.1.
Standard Pásmo Modulace Maximální rychlost
IEEE 802.11 2,4GHz DSSS, FHSS 2Mb/s
IEEE 802.11a 5GHz OFDM 54Mb/s
IEEE 802.11b 2,4GHz DSSS 11Mb/s
IEEE 802.11g 2,4GHz OFDM, DSSS 54Mb/s
IEEE 802.11n 2,4GHz, 5GHz OFDM, MIMO 600Mb/s
IEEE 802.11ac 2,4GHz, 5GHz OFDM, MIMO 1800Mb/s
Tabulka 2.1: Přehled standardů Wi-Fi a jejich základních parametrů.
Spojení může být typu peer-to-peer, kdy se na krátkou vzdálenost spojí dvě sobě rovná
zařízení, nebo častější varianta v podobně infrastrukturní sítě, jež obsahuje jeden či více
přístupových bodů. Ty pak vysílají název poskytované sítě a klient si vybere jednu z nich,
do které se připojí. Zmíněný název sítě je znám pod zkratkou SSID (Service Set Identifier).
Může obsahovat maximálně 32 znaků a většina přístupových bodů umožňuje z bezpečnost-
ních důvodů skrýt vysílání tohoto identifikátoru. Síť pak není veřejně viditelná a jedinou
možností k připojení zůstává zadání přesného SSID, které musí uživatel předem znát[47].
3Výrobce zařízení Pwn Phone. Více informací na: https://www.pwnieexpress.com/
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2.2 NFC
Technologie NFC (Near Field Communication) umožňuje obousměrnou bezdrátovou komu-
nikaci na krátké vzdálenosti (do 4 cm) s maximální rychlostí 424 kb/s. Používá frekvenci
13,56MHz a byla vyvinuta pro snadnou a bezpečnou interakci mezi dvěma elektronickými
zařízeními. Nespornou výhodou je kompatibilita s již existující infrastrukturou pro bezkon-
taktní platby[46].
Svoje uplatnění našla v kombinaci s mnoha již existujícími systémy. Příkladem může být
snadná konfigurace a spárování Bluetooth či Wi-Fi zařízení, bezkontaktní platby telefonem,
čtení RFID (Radio Frequency Identification) tagů[22] a elektronických vizitek nebo využití
v chytrých domech například k otevření dveří. Všechny interakce pomocí NFC jsou vázány
na bezprostřední blízkost (od 0 do 4 cm), takže se nemůže stát, že někomu zaplatíte nákup
jen tím, že projdete okolo pokladny.
Zařízení s podporou NFC může pracovat ve třech různých režimech. Prvním z nich je
režim čtení a zápisu NFC tagů[22]. Tento mód propojuje reálný svět se světem chytrých
telefonů a mobilních aplikací. Umožňuje číst NFC nebo RFID tagy a získat tím další po-
drobné informace například z plakátů, vizitek či reklamních nabídek. Může sloužit také pro
čtení a zápis tagů umístěných doma například za účelem nastavení konkrétního zvukového
profilu telefonu eventuálně připojení k domácí síti.
Druhým režimem je spojení rovný s rovným (originálně Peer-to-Peer). Díky tomuto
módu lze mezi dvěma zařízeními podporujícími NFC vyměňovat informace či přenášet
soubory. Toho je možné využít například pro přenos parametrů potřebných pro spojení
pomocí Bluetooth nebo Wi-Fi, kontaktů, digitálních fotografií a dalších. Kvůli omezené
rychlosti se nejenom tento režim, ale obecně technologie NFC, nehodí pro přenos objemných
souborů a obvykle slouží pouze jako nástroj pro rychlé a jednoduché ustavení spojení pomocí
některého z jiných vhodných protokolů (Wi-Fi, Bluetooth apod.).
Třetím a posledním režimem je emulace karty. Po přepnutí do tohoto módu se zařízení
chová jako bezkontaktní karta. Lze ho pak využít například při platbách (příkladem může
být Android Pay4, Apple Pay5, Samsung Pay6 případně další aplikace nabízené jednotli-
vými bankami[26]), v MHD nebo jako vstupenku na kulturní akce. Nespornou výhodou je
možnost obousměrné komunikace, která může být využita například v leteckém průmyslu
pro přidělení věrnostních bodů po zaplacení letenky[46].
Podpora technologie NFC v operačním systému Android začíná ve verzi 2.3 Ginger-
bread odpovídající API 9 (Application Programming Interface), kde bylo umožněno omeze-
ným způsobem odesílat tagy pomocí konstanty ACTION_TAG_DISCOVERED a přijímat zprávy
typu NDEF (NFC Data Exchange Format)[22] za pomoci konstanty EXTRA_NDEF_MESSAGES.
S API 10 přichází již plná podpora pro čtení a zápis NFC tagů. V Androidu 4.4 KitKat pak
byly představeny jednoduché metody jak předávat NDEF zprávy mezi dvěma zařízeními
pomocí Android Beam[1] a velice snadno vytvářet samotné NDEF zprávy. Mód emulace
karty byl taktéž představen a oficiálně podporován až s verzí KitKat (listopad 2013), přes-
tože CyanogenMod OS7 jej na referenčních modelech od Googlu neoficiálně podporoval již
od roku 2011[1][43].
4Více informací na: https://www.android.com/pay/
5Více informací na: http://www.apple.com/apple-pay/
6Více informací na: http://www.samsung.com/us/samsung-pay/
7Alternativní firmware pro zařízení s OS Android. Více informací na: http://www.cyanogenmod.org/
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2.3 Bluetooth
Otevřený rádiový standard Bluetooth měl od počátku sloužit jako bezdrátová náhrada
kabelu na krátké vzdálenosti. Prvotní nápad na vytvoření bezdrátového standardu nahra-
zujícího kabely vznikl v roce 1994 ve společnosti Ericsson. Tato společnost spolu s dalšími
čtyřmi firmami také stála v roce 1998 u zrodu SIG (Special Interest Group). Se vzrůstající
popularitou Bluetooth se k této organizaci přidávali další a další členové. Zajímavostí je, že
samotný název Bluetooth vznikl podle jména dánského krále (originálně Harald Blåtand,
v překladu Harald Modrozub), který v 10. století sjednotil Dánsko a Norsko. Vývojáři tech-
nologie Bluetooth doufali, že podobně jako zmíněný dánský král, i jejich standard sjednotí
mobilní svět[4].
Bluetooth poskytuje spojení typu point-to-point i point-to-multipoint. V prvním případě
jde o běžné ad-hoc spojení mezi dvěma zařízeními. V případě druhém se bavíme o ad-hoc
síti zvané piconet, kde vždy přesně jedno zařízení musí být v roli master a ostatní uzly
(maximálně však 7) jsou v roli slave. Pokud se několik piconetů překrývá a některá zařízení
patří do více než jednoho piconetu (maximálně v jednom však mohou být v roli master),
nazýváme takovou strukturu scatternet (viz obrázek 2.2)[4].
Obrázek 2.2: Příklad scatternetu složeného ze dvou piconetů.
Z pohledu bezpečnosti zajišťuje Bluetooth tři základní bezpečnostní služby: autentizaci,
důvěrnost a autorizaci. Ty mohou být poskytovány ve třech bezpečnostních režimech:
∙ bez zabezpečení – navázat spojení může kdokoliv
∙ bezpečnost na úrovni služeb – zajišťuje autentizaci, důvěrnost i autorizaci
∙ bezpečnost na úrovni spoje – ještě před navázáním spojení se iniciuje autentizace
a šifrování
Jako ochranu proti rušení používá Bluetooth metodu rozprostřeného spektra FHSS
(Frequency Hopping Spread Spectrum), která přepíná mezi všemi přidělenými kanály rych-
lostí 1 600 změn za sekundu. Jejich sekvence je vygenerována pro každý piconet z jedinečné
adresy zařízení v roli master[31].
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2.4 Ethernet
I přes rychlý nástup bezdrátových sítí si Ethernet stále uchovává svou pozici významného
síťového protokolu. Díky jeho jednoduchosti a tím i snadnému a levnému provozu má za
sebou více jak čtyřicetiletou historii. Za tu dobu bylo představeno několik jeho variant[32]:
∙ „Klasický“ Ethernet – 10Mb/s (1983)
∙ Fast Ethernet – 100Mb/s (1995)
∙ Gigabit Ethernet – 1Gb/s (1998)
∙ 10 Gigabit Ethernet – 10Gb/s (2002)
Ethernet je označení souhrnu technologií, které jsou ve většině případů standardizovány
pod označením IEEE 802.3[38]. Jako přenosové médium používá koaxiální kabel, kroucenou
dvoulinku nebo optické vedení. První jmenovaný je nejstarší variantou a pro svou malou
rychlost se dnes již téměř nepoužívá. Kroucená dvoulinka se stala velice populární již po
představení prvního standardu 10BASE-T[38] a prakticky vymazala sítě využívající pomalý
koaxiální kabel. Optických kabelů se pro Ethernet využívá především pro spojování budov
nebo v prostředích s nadprůměrným výskytem elektromagnetického rušení[38].
V sítích postavených na protokolu Ethernet využívajícím kroucené dvoulinky rozezná-
váme dva typy aktivních prvků (viz obrázek 2.3). Prvním z nich je rozbočovač (hub), který
nabízí typicky 8, 16, 32 nebo více konektorů pro připojení stanic. Pokud obdrží příchozí
paket, rozešle ho na všechny ostatní aktivní porty – v podstatě zajišťuje sdílení kroucené
dvoulinky mezi všemi porty. Přepínač (switch) funguje téměř stejně jen s tím rozdílem, že
přijatý paket nerozešle všem, ale pouze jediné, adresované stanici (s výjimkou všesměro-
vého vysílání). Po zapnutí si vytvoří interní tabulku obsahující fyzické adresy stanic tzv.
MAC (Media Access Control) adresy a čísla portů, na kterých jsou zapojeny. Díky tomu
pak dokáže přijatý paket doručit výhradně adresátovi[38].
Obrázek 2.3: Rozdíl mezi rozbočovačem a přepínačem.
Pro přístup k médiu se u Ethernetu používá metoda CSMA/CD (Carrier Sense Mul-
tiple Access with Collision Detection). Stanice, která chce vysílat, nejprve poslouchá, zda
je médium volné. Pokud tomu tak je, začne vysílat svá data a zároveň sleduje, zda nedošlo
ke kolizi. Pokud některá ze stanic kolizi detekuje, dá tuto informaci ostatním vědět vyslá-
ním tzv. jam signálu (32 bitů). Po ukončení tohoto přenosu je médium opět volné. Každá
stanice musí počkat po náhodně vygenerovanou dobu, než začne opět vysílat, čímž se pře-
dejde opakování stejné situace. Základními principy jsou tedy neustálé naslouchání nosné
a náhodnost zpoždění, jež dělají z metody CSMA/CD stochastickou a nedeterministickou
metodu, která je velice efektivní především v menších sítích[32].
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Kapitola 3
Analýza zabezpečení Wi-Fi sítě
V oblasti bezdrátových sítí se můžeme setkat s několika typy zabezpečení. Pomineme-li
otevřené a nijak nezabezpečené Wi-Fi sítě, nejstarším typem je standard WEP (Wired
Equivalent Privacy), který k šifrování používal algoritmus RC4 (Rivest Cipher 4). Kvůli jeho
nedostatečné odolnosti vůči útokům, jež vyvrcholila jeho prolomením v roce 2001, musel
být rychle navržen nový standard. Tím se stalo WPA (Wi-Fi Protected Access), které kvůli
zpětné hardwarové kompatibilitě stále používalo šifru RC4, k níž však přidalo mechanizmus
TKIP (Temporal Key Integrity Protocol). To ovšem sloužilo pouze po přechodné období,
protože již při návrhu WPA vznikal nový standard WPA2 (Wi-Fi Protected Access 2)
známý také jako IEEE 802.11i. Ten již používá blokovou šifru AES (Advanced Encryption
Standard). Dalším důležitým bezpečnostním standardem je WPS (Wi-Fi Protected Setup),
který byl navržen pro zjednodušení zabezpečení Wi-Fi sítí v domácích podmínkách[31].
Možná právě z důvodů jisté roztříštěnosti typů zabezpečení, jež lze v současné době
vidět u různých Wi-Fi sítí, je možné vést útok na toto zabezpečení hned několika různými
způsoby. My si v této práci prakticky ukážeme tři z nich.
3.1 Zabezpečení WEP
Zabezpečení bezdrátových sítí WEP bylo představeno jako součást standardu IEEE 802.11
v roce 1997. Jak už anglický název napovídá, cílem bylo dosáhnout bezpečnosti ekvivalentní
drátovým sítím. WEP nabízí jednostrannou autentizaci uživatele vůči přístupovému bodu
a šifrování pomocí proudové šifry RC4 s délkou klíče 64 nebo 128 bitů. Z toho je 40 nebo
104 bitů tvořeno uživatelským tajným klíčem a zbylých 24 bitů je inicializační vektor. Obě
vlastnosti, autentizace i šifrování, mohou být použity nezávisle.
Inicializační vektor (dále IV) slouží, po spojení s uživatelským klíčem, k šifrování a de-
šifrování dat. Používá se zde pro zmírnění statičnosti klíče. Bez jeho použití by bylo velmi
snadné vytvořit slovník všech zpráv, protože každá zpráva by byla vždy zašifrována na
stejný kryptogram. Největší slabinou IV je jeho délka, která činí pouze 24 bitů tj. necelých
17 milionů kombinací. Dříve či později nastane v síti okamžik, kdy se IV začne opakovat
a právě toho se dá využít při získávání přístupu do sítě. Standard totiž nijak nespecifikuje,
jak se mají IV vytvářet. Nastavíme ho na 0 a budeme inkrementovat? Nebo ho nastavíme
na maximální hodnotu a bude dekrementovat? Požadavky šifry RC4 striktně vyžadují, aby
se tajný klíč nikdy neopakoval, což bohužel u standardu WEP splněno není a nikdy nebude.
V roce 2001 byla publikována metodologie FMS popsaná v práci [18], která byla později
ještě vylepšena v práci [24]. Principem je odposlechnutí dostatečného množství komunikace
9
s přístupovým bodem a jeho následná statická analýza vedoucí k získání tajného klíče.
Pokud není útočník dostatečně trpělivý k odchycení postačujícího množství paketů pouze
z validní komunikace, může svému útoku pomoci generováním dalšího provozu například
s využitím protokolu ARP (Address Resolution Protocol)[8] nebo zpráv TCP (například
ACK, SYN nebo RST)[31].
Obranou proti útokům popsaným v následujících odstavcích je přechod na novější a pře-
devším spolehlivější zabezpečení bezdrátové sítě. Jde v první řadě o standard WPA2 v kom-
binaci se silným heslem. Možný útok na zabezpečení WPA2 využívající slabé či velmi běžné
heslo je předveden v kapitole 3.2.1. V případě firemních sítí je také možné uvažovat vytvo-
ření infrastruktury využívající radius server.
3.1.1 Provedení útoku s aktivními klienty
K prolomení bezdrátového zabezpečení WEP můžeme použít již výše zmíněné zařízení Pwn
Phone, což si také v následujících odstavcích ukážeme. Jako cíl použijeme router TP-Link
TL-WR741ND se systémem OpenWRT verze 12.09-rc1. Síť, do které se pokoušíme připojit,
má název TestNetwork a MAC adresa přístupového bodu je D8:5D:4C:A9:6A:70. Postup
vychází z dokumentu [41].
Prvním krokem je připojení externího adaptéru TP-Link TL-WN722N k zařízení Pwn
Phone a přepnutí síťové karty do monitorovacího režimu. K tomu poslouží příkaz
airmon-ng start wlan1 11
Parametr wlan1 odpovídá rozhraní našeho externího adaptéru. Jeho název lze zjistit příka-
zem iwconfig. Číslo 11 znamená kanál, na kterém cílové AP (Access Point) vysílá. Tuto
hodnotu lze zjistit například pomocí příkazu airodump-ng wlan1mon nebo programem Kis-
met. Výstup příkazu nám sdělí, že rozhraní bylo přepnuto do monitorovacího módu, který
je nyní dostupný jako rozhraní wlan1mon.
Nyní můžeme volitelně vyzkoušet funkčnost vkládání paketů do legitimního provozu. To
lze provést příkazem
aireplay-ng -9 -e TestNetwork -a D8:5D:4C:A9:6A:70 wlan1mon
kde parametr -9 znamená tzv. injection test a ostatní argumenty jsou zjevné. Pokud je
výsledné zobrazené číslo blízké nebo rovné 100%, vše funguje jak má. V případě nízké
hodnoty je možné, že jsme příliš daleko od cílového AP. Pokud je hodnota nulová, vkládání
paketů nefunguje a pravděpodobně budeme potřebovat jiné ovladače externí síťové karty.
Dalším krokem je spuštění zachytávání provozu mezi klienty a AP. Zde využijeme příkaz
airodump-ng -c 11 --bssid D8:5D:4C:A9:6A:70 -w output wlan1mon
Parametr -c 11 znamená kanál AP, parametr -w output předává nástroji jméno souboru,
kam se mají zachycené pakety ukládat. Parametrem –bssid vyfiltrujeme pouze komunikaci
s naším AP. Výstup programu vypadá zhruba takto
CH 1 ][ Elapsed: 1 min ][ 2016-05-12 11:11
BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER ESSID
D8:5D:4C... -78 17 116 5 0 1 54e WEP WEP TestNetwork
V této chvíli nám běží odchytávání komunikace s AP, ale jak si můžeme všimnout, hod-
nota #Data je buď nulová, nebo roste velice pomalu. Takovýto útok by mohl trvat až dny
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v závislosti na množství provozu, protože pro úspěšnost našeho útoku jsou třeba desítky
tisíc zachycených paketů. Proto je ve většině případů nutné provoz generovat vlastními
prostředky, k čemuž je třeba MAC adresa, která je asociovaná vůči AP.
V případě, kdy jsou k AP již připojeni aktivní klienti, lze pro generování provozu vy-
užít MAC adresu jednoho z nich. Seznam těchto zařízení vidíme v dolní části výpisu již
spuštěného programu airodump-ng. Pokud máme vybranou MAC adresu asociovanou vůči
cílovému AP, můžeme spustit v dalším terminálu generování provozu pomocí příkazu
aireplay-ng -3 -b D8:5D:4C:A9:6A:70 -h E8:DE:27:08:FB:2E wlan1mon
kde parametr -3 znamená ARP request-replay útok, následován MAC adresou AP a aso-
ciovanou MAC adresou využitou ke generování provozu. Jakmile program zachytí ARP
paket, začne jej okamžitě vkládat do legitimního provozu a počet datových paketů začne
ve spuštěném programu airodump-ng rychle růst.
Jakmile máme zachyceno dostatečné množství paketů (malé desítky tisíc), čehož docí-
líme během několika sekund, můžeme spustit příkaz
aircrack-ng output*.cap
který načte soubory se zachycenými daty a pomocí statistické analýzy zjistí tajný WEP
klíč. Ve výchozím nastavení se používá metoda PTW (pojmenovaná po autorech Pyshkin,
Tews, Weinmann), přepínačem -K je možné zvolit metodu FMS/Korek1. V našem případě
vypadal výstup takto:
KEY FOUND! [73:65:63:72:65:74:5F:70:61:73:73:77:64] (ASCII: secret_passwd)
Decrypted correctly: 100%
K zabezpečení byl použit 128bitový klíč, jehož převedení na prostý text nám prozradilo, že
tajné heslo pro přístup do sítě je řetězec secret_passwd.
3.1.2 Provedení útoku bez aktivních klientů
Vektor útoku pro případ, kdy nejsou k AP připojeni žádní klienti, je velice podobný postupu
popsanému v předchozí kapitole. Změna nastává ve chvíli, kdy potřebujeme již asociovanou
MAC adresu, jež bychom využili pro vkládání paketů. Jelikož AP nemá žádné klienty, nee-
xistuje žádná MAC adresa, která by již byla asociována s cílovým AP. Tento fakt poznáme
podle prázdného seznamu v dolní části výpisu programu airodump-ng. Druhý problém na-
stane ve chvíli, kdy potřebujeme odposlechnout alespoň jediný ARP paket, který bychom
mohli využít pro injekci dalšího provozu. V prázdné síti bez jediného aktivního klienta tento
paket nikdy nepřijde. Následující odstavce popisují dodatečné kroky, jež je třeba provést
před pokusem o vkládání paketů, abychom dosáhli úspěchu i v síti bez aktivních klientů.
Postup vychází z dokumentu [39].
Nejprve je nutné provést falešnou asociaci naší MAC adresy u cílového AP. To je možné
provést v druhém terminálu pomocí příkazu
aireplay-ng -1 0 -e TestNetwork -a D8:5D:4C:A9:6A:70 \
-h E8:DE:27:08:FB:2E wlan1mon
1Více informací o použitých metodách lze najít na: http://www.aircrack-ng.org/doku.php?id=
aircrack-ng
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kde parametr -1 0 značí falešnou autentizaci s nulovým zpožděním a za parametrem -h je
zadána MAC adresa našeho rozhraní wlan1mon. Tu lze zjistit například příkazem ifconfig.
Pokud se autentizace povede, uvidíme na výstupu řetězec Association successful a v se-
znamu asociovaných zařízení přibude naše MAC adresa. Tímto jsme vyřešili problém nee-
xistence asociované MAC adresy.
Nyní budeme potřebovat vytvořit paket, který bychom mohli posílat AP a generovat
jím dostatečný provoz. Uvědomme si, že v kapitole 3.1.1 jsme žádný paket tohoto typu vy-
tvářet nepotřebovali, protože jsme spoléhali, že dřív nebo později potřebný paket odchytíme
v legitimní komunikaci. Zde s touto situací počítat nemůžeme, protože na síti neexistuje
žádný provoz, a proto musíme přistoupit k tomuto postupu a vytvořit potřebný paket sami.
Prvním krokem je získání PRGA (Pseudo Random Generation Algorithm) sekvence. Ta
nám nepomůže při dekódování paketů, ale poslouží nám při vytváření paketu nového. Pro
dosažení cíle je možné využít dvě různé metody – chopchop nebo fragmentation. Příkazem
aireplay-ng -5 -b D8:5D:4C:A9:6A:70 -h E8:DE:27:08:FB:2E wlan1mon
spustíme proces získávání PRGA sekvence metodou fragmentation. Pokud by tato metoda
nefungovala, můžeme vyzkoušet metodu chopchop záměnou prvního parametru za -4. Po
několika sekundách nám program vypíše získanou sekvenci, kterou pouze potvrdíme zadá-
ním znaku y a výstup se uloží do binárního souboru s koncovkou .xor.
Následně je třeba ze získané PRGA sekvence vytvořit paket vhodný k odeslání na AP.
Toho docílíme pomocí příkazu
packetforge-ng -0 -a D8:5D:4C:A9:6A:70 -h E8:DE:27:08:FB:2E \
-k 255.255.255.255 -l 255.255.255.255 -y fragment-1230-142759.xor -w packet
Parametry -k resp. -l jsou cílová resp. zdrojová adresa a jsou úmyslně zvoleny na uvedenou
hodnotu, protože na takovýto paket odpoví většina AP. Parametr -0 znamená generování
ARP paketu, za parametrem -y je uveden vstupní soubor s uloženou PRGA sekvencí a za
parametrem -w je název výstupního souboru.
Nyní máme vytvořen paket, který můžeme využít pro generování provozu. Pokud jsme
tak ještě neučinili, spustíme odchytávání provozu pomocí programu airodump-ng a můžeme
zahájit vkládání paketů příkazem
aireplay-ng -2 -r packet wlan1mon
kde parametrem -r říkáme programu, kde má vzít odesílaný paket.
Následující postup je již stejný, jako v kapitole 3.1.1. Po zachycení dostatečného množ-
ství provozu spustíme program aircrack-ng a ten nám vypíše tajné heslo i do sítě, ve které
neexistuje žádný legitimní provoz.
3.2 Zabezpečení WPA2-PSK
Standard WPA2, známý také jako IEEE 802.11i, je dodatkem standardu IEEE 802.11 a byl
schválen v polovině roku 2004. Měl nahradit nedostatečně bezpečný WEP a přechodné
řešení v podobě WPA. Používá upravený blokový šifrovací algoritmus AES, známý jako
CCMP (CCM mode Protocol), který zajišťuje šifrování a integritu dat. Rozdíl oproti tra-
dičnímu algoritmu AES je ve využití režimu čítače s CBC-MAC[31].
Samotný standard se skládá ze dvou základních součástí: šifrování a autentizace. Šifro-
vání je prováděno buď výše zmíněnou šifrou AES, nebo protokolem TKIP, který má zajistit
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zpětnou kompatibilitu se staršími zařízeními. Autentizační část WPA2 má dvě úrovně za-
bezpečení:
∙ osobní (WPA2-PSK nebo WPA2 Personal) – vyžaduje použití tajného klíče
∙ podnikovou (WPA2 Enterprise nebo Radius) – uživatel je odděleně autentizován po-
mocí protokolu 802.1X například vůči radius serveru
V současnosti je tento standard stále považován za bezpečný a je doporučován k nasazení
jak v nově vytvářených infrastrukturách, tak především v sítích stále využívajících zastaralé
a nebezpečné standardy WEP a WPA[2].
Protože zatím nebyly v čistém standardu WPA2 nalezeny žádné vážnější zranitelnosti,
nabízí se nám pro možný útok pouze dvě varianty. První z nich, útok hrubou silou, je sice
možný, ale v naprosté většině případů bude neúnosně dlouhý. Zbývá nám tedy slovníkový
útok, který sice nemusí být ve všech případech úspěšný, nicméně nám dává jistou šanci, jak
zabezpečení prolomit.
3.2.1 Provedení slovníkového útoku
Postup vychází z dokumentu [40]. Stejně jako v kapitole 3.1.1 musíme nejprve přepnout
externí síťovou kartu do monitorovacího režimu příkazem
airmon-ng start wlan1 11
Syntaxe i výsledek jsou naprosto totožné s výše zmíněným užitím.
Jako další potřebujeme odchytit čtyřsměrnou autentizaci klienta vůči AP. Naslouchání
spustíme příkazem
airodump-ng -c 11 --bssid D8:5D:4C:A9:6A:70 -w output wlan1mon
Úspěšné odchycení poznáme podle textu WPA handshake: D8:5D:4C:A9:6A:70 umístěného
v pravém horním rohu obrazovky programu. Nyní je nutné být trpělivý a čekat, než se
nějaký klient přihlásí k cílovému AP. Pokud vidíme, že k přístupovému bodu jsou již klienti
připojeni, ale žádní noví nepřicházejí, je možné využít triku, díky němuž deasociujeme
stávající klienty a vynutíme tak jejich opětovnou asociaci, kterou můžeme odposlechnout.
K tomu lze využít příkazu
aireplay-ng -0 1 -a D8:5D:4C:A9:6A:70 -c 5C:FF:35:2D:61:C7 wlan1mon
kde za parametrem -c zadáme MAC adresu klienta, jehož chceme deasociovat. Tímto se
odešle paket cílovému klientovi, který mu oznámí, že již není nadále asociován vůči AP
a ten se pokusí o opětovné přihlášení k AP. Je důležité podotknout, že v každém případě
potřebujeme klienty, kteří jsou do sítě připojeni nebo se do sítě v blízké budoucnosti připojí.
Bez klientů není možné tento útok provést.
Pokud jsme úspěšně odchytili autentizaci vůči AP, již nám nic nebrání pustit se do
„lámání“ hesla. Protože minimální délka hesla pro zabezpečení WPA2 je 8 znaků, byl by
útok hrubou silou ve většině případů neúnosně dlouhý. Proto se pokusíme odhalit tajné
heslo pomocí slovníkového útoku. K tomu nám poslouží příkaz
aircrack-ng -w all.lst -b D8:5D:4C:A9:6A:70 output*.cap
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Nejdůležitější komponentou tohoto útoku je slovník hesel. Na internetu je k nalezení
mnoho slovníků v různých jazycích a pro rozličné účely. Další možností je vygenerovat si
slovník přesně na míru. Tato možnost už se pak spíše podobá útoku hrubou silou. V kaž-
dém případě program sekvenčně zkouší slovo za slovem, dokud nenarazí na správnou mož-
nost či konec seznamu. Pokud tedy předpokládáme, že jako heslo může být použita nějaká
běžná a velice často používaná fráze (např. password, 12345678, baseball, qwertyui nebo
superman), určitě je lepší použít slovník, který fráze tohoto typu řadí na začátek seznamu,
místo méně výhodného striktně abecedního řazení.
V našem případě jsme použili slovník all.lst2. Ten kombinuje několik různých dílčích
slovníků do jednoho kompletního souboru o více než 5 milionech řádcích. Jeho výhodou je
právě výše zmíněné předřazení více pravděpodobných možností před ty téměř nepravděpo-
dobné nebo jazykově specifické.
Tajné heslo password bylo odhaleno téměř okamžitě, protože je to již třetí možnost
v námi využívaném slovníku. Pokud jako heslo pro přístup do sítě zvolíme například řetězec
sallyboy, bude hledání hesla na zařízení Pwn Phone trvat přibližně 24 minut za vyzkoušení
více než 300 tisíc možností, než se nalezne správná varianta.
Jestliže chceme bezdrátovou síť zabezpečit proti tomuto typu útoku, je nutné zvolit
dostatečně silné heslo. Nemělo by se jednat o slovo nebo frázi, kterou lze nalézt v jakémkoliv
slovníku. Na druhou stranu není nutné používat jako heslo zbytečně dlouhou a naprosto
náhodou skupinu znaků. Čím hůře zapamatovatelné heslo je použito, tím více uživatelů ho
bude mít někde napsáno, což zvyšuje možnost jeho úniku. Jako vhodné heslo může posloužit
kombinace známých a lehce zapamatovatelných slov, proložená několika speciálními znaky
nebo číslicemi.
3.3 Standard WPS
Nejspíše z důvodů, že běžní lidé měli strach ze složitého nastavování zabezpečení jejich
bezdrátových sítí, přišla Wi-Fi Alliance v roce 2007 se standardem WPS (Wi-Fi Protected
Setup, původně Wi-Fi Simple Config)[36]. Ten má za úkol odstínit běžné domácí uživatele
od složitostí s nastavováním zabezpečení a maximálně zjednodušit připojení nového zařízení
do již zabezpečené sítě. Standard nabízí celkem 4 možnosti, jak připojit nové zařízené do
existující sítě:
∙ Zadáním osmimístného kódu PIN (Personal Identification Number)
∙ Stisknutím hardwarového nebo softwarového tlačítka
∙ Pomocí NFC
∙ S využitím USB
Pro získání certifikace je nutná implementace alespoň prvních dvou metod. V případě
využití metody zadání kódu PIN, je možné opsat PIN nového zařízení do webového roz-
hraní AP, nebo naopak zadat PIN přístupového bodu (viz obrázek 3.1) do formuláře na
připojovaném zařízení. Při použití druhé metody je nutné stisknout tlačítko na novém za-
řízení i AP. Tento mód zůstane aktivován pouze do úspěšné autentizace nebo do vypršení
časového limitu (obvykle 2 minuty, ale záleží na výrobci).
2Dostupný na: ftp://ftp.openwall.com/pub/wordlists/
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Obrázek 3.1: Štítek na bezdrátovém routeru obsahující WPS PIN.
Slabinou standardu WPS je PIN a práce s ním. Na první pohled se jeví délka kódu
PIN, která je 8 číslic, dostatečná a dává nám 108 = 100 000 000 různých kombinací. Jsou
zde však dva faktory, jež nám práci velmi usnadní a útok hrubou silou se tím stane reálnou
a poměrně efektivní možností, jak se do sítě dostat. Prvním, méně důležitým, faktem je,
že poslední číslice slouží jako kontrolní součet všech předchozích, což nám počet možností
sníží na 107 = 10 000 000. Výrazně důležitějším faktem je, že PIN se před validací rozdělí
na dvě poloviny, které se poté validují samostatně a nezávisle. Tím se maximální počet
kombinací snižuje na 104 + 103 = 10 000 + 1 000 = 11 000. To je dramaticky menší číslo,
než jsme původně předpokládali a dává nám to možnost využít útok hrubou silou, díky
němuž jsme schopni dosáhnout výsledku v řádu hodin. Celková doba útoku je závislá na
konkrétním kódu PIN tzn., zda bude na začátku, uprostřed nebo na konci námi zkoušených
možností a především na rychlosti, kterou je možné zkoušet jednotlivé pokusy. AP se totiž
jistým způsobem brání proti útokům hrubou silou a dovolí nám pouze jeden pokus za
několik vteřin. Tato hodnota se může lišit napříč výrobci, obecně by se měla pohybovat
v řádu malých jednotek vteřin. Za předpokladu, že by nám AP dovolil jeden pokus každé
2 vteřiny, by nám útok trval v nejhorším případě (správný PIN bychom zkoušeli až jako
poslední) 6 hodin a 7 minut[31].
Poměrně nedávno byla představena zranitelnost tohoto standardu, která využívá slabých
a kryptograficky nebezpečných generátorů pseudonáhodných čísel implementovaných v ně-
kterých routerech a přístupových bodech. Tento útok byl nazván WPS Pixie Attack a jeho
princip byl poprvé zveřejněn v roce 2014 na konferenci Hack.lu[5]. Útok spočívá v „odhad-
nutí“ stavu těchto generátorů, ze kterých lze poté dopočítat vygenerované sekvence a tím
zjistit přenášený PIN. Touto zranitelností trpí jen některé modely routerů a AP, avšak na-
příč různými výrobci. Jejich seznamy je možné snadno dohledat na internetu. Pokud na
zařízení s takto náchylným čipsetem narazíme, útok a úspěšné odhalení kódu PIN už bude
velice rychlé (v řádech desítek sekund). Ukázka tohoto typu útoku zastřešeného aplikací
Wifite je předvedena v kapitole 3.4.
3.3.1 Provedení útoku na PIN
Prvním krokem je, obdobně jako v předchozích kapitolách, přepnutí síťového rozhraní ex-
terního Wi-Fi adaptéru do monitorovacího režimu příkazem
airmon-ng start wlan1
15
Dále potřebujeme najít cílový AP a zjistit jeho MAC adresu. V předchozím textu byl pro
tento účel využíván nástroj airodump-ng, nicméně v tomto případě je jeho výstup pro naše
účely nedostatečný, protože neobsahuje informaci o podpoře/povolení funkce WPS. Zde
nám poslouží nástroj wash, který je distribuován společně s programem reaver a usnadní
nám správnou identifikaci cíle. Jeho použití vypadá v našem případě takto
wash -i wlan1mon
Program vypíše na obrazovku telefonu všechny nalezené sítě podporující funkci WPS včetně
všech podstatných informací pro náš útok. Alternativou tohoto příkazu by mohla být apli-
kace Wifite popsaná v kapitole 3.4, jejíž výstup v podobě dostupných bezdrátových sítí by
nám taktéž poskytl všechny potřebné informace.
Samotný útok, který spočívá ve zkoušení jednotlivých kombinací kódu PIN, zahájíme
základním příkazem
reaver -i wlan1mon -c 11 -b D8:5D:4C:A9:6A:70
V ideálním případě program po několika hodinách zkoušení skončí s úspěchem a na obra-
zovku telefonu vypíše nalezený PIN včetně tajného hesla pro přihlášení k síti.
Nicméně většina současných AP již implementuje nějaký druh obrany proti tomuto
typu útoku. Ve většině případů se jedná detekci vyššího počtu neúspěšných pokusů o au-
tentizaci a následné zablokování dalších příchozích požadavků na dostatečně dlouhou dobu.
S ohledem na délku této doby se útok stává velice zdlouhavý, v některých případech téměř
nemožný. Některé modely AP aplikují tuto techniku pouze na konkrétní MAC adresu. Ře-
šením je změna fyzické adresy zablokovaného síťového rozhraní a pokračování v útoku[35].
Program reaver nabízí celou řadu přepínačů, kterými lze upravit průběh útoku a nasta-
vit tak například prodlevy mezi jednotlivými pokusy. Experimentováním s kombinacemi
a nastavením těchto přepínačů lze u některých nedostatečně zabezpečených AP předejít za-
blokování příchozích požadavků a umožnit tak provedení útoku, i když trvajícího výrazně
delší dobu. Tímto způsobem upravený příkaz může vypadat například takto
reaver -i wlan1mon -c 11 -b D8:5D:4C:A9:6A:70 -L -N -d 15 -T .5 -r 3:15
Parametr -L znamená ignorování zablokovaného stavu, -N zabrání posílání NACK paketů
při detekci chyby, -d nastavuje prodlevu mezi jednotlivými pokusy, -T specifikuje timeout
a -r stanovuje prodlevu po daném počtu pokusů. Další možné parametry a jejich význam
lze nalézt v nápovědě programu[30].
Nejjednodušší obranou proti tomuto typu útoku je funkci WPS vypnout. Bohužel ne
všechny modely AP toto umožňují. V tom případě je důležité používat nejnovější verzi
firmwaru AP a pravidelně ji aktualizovat. Stejně by se měli zachovat i uživatelé, kteří
funkci WPS používají a nechtějí se této možnosti připojení do sítě vzdát.
3.4 Aplikace Wifite
Pokud nechceme kvůli prolamování zabezpečení bezdrátových sítí zdlouhavě vypisovat jed-
notlivé příkazy a přepisovat každou MAC adresu ručně, nabízí nám zařízení Pwn Phone
program Wifite3. Jde o nástroj, který využívá v předchozích odstavcích zmíněný balíček
3Zdrojové kódy dostupné na: https://github.com/derv82/wifite
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utilit aircrack-ng a k němu přidává velice pohodlné uživatelské rozhraní. To nabízí au-
tomatické vyhledání dostupných sítí, jejich řazení a filtrování, automatickou detekci vhod-
ného útoku pro vybranou síť, transparentní přepnutí síťové karty do monitorovacího režimu
a další drobné, přesto velmi užitečné, funkce.
Prvním příkladem je použití programu Wifite k prolomení zabezpečení AP se zapnu-
tou funkcí WPS. Program hned po spuštění z hlavní obrazovky telefonu přepne síťovou
kartu do monitorovacího režimu a vypíše seznam dostupných bezdrátových sítí. Číslem 1
vybereme síť WiFi-Holubec, u které na první pohled vidíme zapnutou podporu standardu
WPS. Aplikace zahájí sekvenci útoků vhodných k prolomení zabezpečení této konkrétní
sítě. Již první typ útoku, konkrétně WPS Pixie attack, byl úspěšný a aplikace nám už po
několika vteřinách od spuštění vypisuje nalezený PIN a také heslo secret_password pro
přístup k „zabezpečené“ síti. Poté už se program pouze zeptá, zda má nechat síťovou kartu
v monitorovacím režimu a ukončí se. Celý postup je vidět na obrázku 3.2 vlevo.
Obrázek 3.2: Ukázka použití aplikace Wifite na zařízení Pwn Phone.
Druhým útokem provedeným za využití této aplikace je slovníkový útok na zabezpečení
WPA2. Program jsme tentokrát spustili z terminálu příkazem
wifite -e TestNetwork -wpa -crack -dict /sdcard/all.lst
Zadané parametry jsou název cílové sítě (-e TestNetwork), výběr souboru se slovníkem
(-dict /sdcard/all.lst) a volba metody útoku (-wpa -crack). Jak je vidět na obrázku
3.2 vpravo, program nalezne požadovanou síť a začne naslouchat příchodu nového klienta.
Jakmile zachytí vhodný „handshake“, začne na něm postupně zkoušet všechna hesla ze za-
daného slovníku. Už po několika sekundách je útok úspěšný a na obrazovku je vypsáno tajné
heslo holidays. Princip útoku je stejný jako v kapitole 3.2.1 (včetně použitého slovníku),
avšak jednoduchost a uživatelská přívětivost použití je v tomto případě o poznání lepší.
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Kapitola 4
Analýza útoku pomocí falešného
Wi-Fi AP
V poslední době uživatelé chytrých telefonů velice zpohodlněli a zvykli si, že jim jejich
telefony poskytují veškerý komfort téměř bez jediné interakce. Řeč je především o bezdrá-
tové technologii Wi-Fi, která je dnes přítomná i v těch nejlevnějších telefonech. Lidé už si
zvykli dávat telefon každý večer nabíjet, a tudíž není třeba přehnaného šetření baterie v po-
době vypínání Wi-Fi. Dalším projevem pohodlnosti uživatelů chytrých telefonů je dozajista
automatické připojování ke známým Wi-Fi sítím.
Těchto dvou faktů s výhodou využívají útoky založené na vytvoření falešného přístupo-
vého bodu (dále jen AP). Díky němu se může útočník dostat do pozice MITM (v originále
Man In The Middle) a snadno odchytávat, případně upravovat nebo přesměrovávat provoz
oběti. Napadený uživatel přitom nemusí mít ani tušení, že je něco v nepořádku. Jediné,
co udělal špatně je, že ve svém telefonu nastavil automatické připojování k nezabezpečené
veřejné síti.
V zařízení Pwn Phone nalezneme aplikaci EvilAP[33], která slouží přesně k provedení
výše popsaného útoku. Nabízí dva základní módy: agresivní a statický. Rozdíl je, jak už
názvy napovídají, v agresivnosti falešného AP, respektive v jeho chování vůči obdrženým
zprávám typu Probe Request. Ve statickém módu se AP chová stejně jako běžný přístupový
bod a na zprávy typu Probe Request odpovídá zprávou Probe Response, která nese předem
specifikované SSID. Poté falešný AP čeká na připojení klientů.
V agresivním módu falešný AP poslouchá všechny zprávy typu Probe Request. Z těch se
snaží zjistit předchozí sítě, ke kterým byl klient asociován a ty mu poté nabízí k připojení.
Nespornou výhodou tak je, že se zařízení k síti připojí bez vědomí a interakce uživatele.
Pokud má uživatel například nastaveno automatické připojování k domácí nezabezpečené
Wi-Fi síti, falešný AP donutí zařízení pomocí SSID věřit tomu, že se připojuje právě k této
domácí síti[33].
Získání pozice MITM (např. pomocí aplikace EvilAP) je však v naprosté většině pří-
padů pouze začátek nějaké sofistikovanější strategie. I zde nám Pwn Phone nabízí mnoho
nástrojů, které lze s výhodou využít k provedení zamýšleného útoku. Jmenovitě můžeme
zmínit například aplikaci SSL Strip, jež předkládá oběti vždy nešifrovanou verzi požado-
vané adresy (HTTP místo HTTPS). Program String Watch zobrazuje uživatelsky čitelné
řetězce procházející skrz zvolené síťové rozhraní. Utilita Dsniff zachytí a vypíše uživatelská
jména a hesla, která dokáže vyčíst z více než 30 různých protokolů. Program DNS Spoof
umí přesměrovat všechny odchozí DNS (Domain Name System) požadavky na určenou ad-
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resu (typicky localhost s běžící aplikací EvilAP). Soubor nástrojů SET (Social Engineering
Toolkit) zase poskytuje spoustu funkcí využitelných nejen při softwarovém inženýrství.
Všechny výše zmíněné aplikace a mnoho dalších vestavěných nástrojů lze zkombinovat
a docílit tak požadovaného výsledku. Vytvoření falešného AP nám dává pouze výchozí
pozici, které je možné využít pro nejrůznější cíle.
4.1 Spuštění falešného AP
Pro vytvoření falešného přístupového bodu využijeme na zařízení Pwn Phone aplikaci
EvilAP. Ta se nás hned po spuštění zeptá, jaké síťové rozhraní bude sloužit pro přístup
k internetu. Ten je důležitý především kvůli věrohodnosti AP, protože typický útočník chce
nepozorovaně nasbírat co největší množství citlivých dat. Pokud by falešný AP neposky-
toval přístup k internetu, nejenom, že by se většina obětí ihned odpojila, ale přes zařízení
útočníka by netekla žádná zajímavá data. Pwn Phone je standardně k internetu připojen
pomocí interní síťové karty a pro falešný AP pak využívá připojený externí adaptér. Zadáme
tedy možnost wlan0, což je v našem případě zmíněný interní čip.
Dále nám program nabízí volbu SSID neboli názvu vytvářené bezdrátové sítě. Vhodné
je zvolit nějaký lákavý název typu „Free-WiFi“, „Internet_Free“ popřípadě přednastavený
„Public_Wireless“. Druhou vhodnou variantou je název některé hojně rozšířené sítě jako
například „IDS_JMK“, „tesco-internet“ nebo „McDonalds“. Dále vybereme kanál a zvo-
líme, zda chceme využít statického či agresivního módu (popsáno v předchozích odstavcích).
AP je spuštěn na rozhraní ath0 a jeho IP adresa je 192.168.7.1.
4.2 Praktiky sociálního inženýrství
Tento obor počítačové bezpečnosti byl vždy mírně odlišný od všech ostatních. Může za to
fakt, že zatímco většina odborníků na bezpečnost se zaměřuje na hledání a zneužívání slabin
hardwaru či softwaru, sociální inženýrství se specializuje na jiný slabý článek – člověka.
Ať je například informační systém naprogramován a zabezpečen sebelíp, pokud dokážeme
přesvědčit jeho uživatele, aby nám zaslal jeho přihlašovací údaje anebo pro nás provedl
požadovanou akci, byly veškeré snahy o zabezpečení zbytečné.
Již Albert Einstein řekl: „Pouze dvě věci jsou nekonečné, vesmír a lidská hloupost. U té
první si tím však nejsem tak jist.“ Techniky sociálního inženýrství jsou tím úspěšnější, čím
je cíl méně vnímavý, neznalý nebo typicky pouze ignorující jakékoliv bezpečnostní předpisy
a postupy. Vzhledem ke stále se zlepšujícím technickým řešením bezpečnosti je logické, že
se čím dál více pozornosti obrací právě na metody tohoto typu[28].
4.2.1 Falešný Captive portál
Dosažené pozice MITM můžeme využít například vytvořením falešného Captive portálu
a přesměrováním veškeré komunikace pomocí techniky DNS spoofing.
Nejprve je nutné do zařízení Pwn Phone doinstalovat podporu PHP. Toho docílíme
(stejně jako na běžné linuxové distribuci) příkazem
apt-get install php5
Poté spustíme webový server Apache příkazem
service apache2 start
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Následně musíme vytvořit webovou stránku Captive portálu, která by měla vypadat co
nejvěrohodněji a zároveň přinést útočníkovi nějaká užitečná data. Proto jsme nad přihla-
šovací formulář umístili loga společností Google a Facebook a vyzvali uživatele k přihlášení
pomocí jednoho z těchto uživatelských účtů. Po odeslání formuláře se zadané údaje zapíší
do textového souboru credentials.log a objeví se stránka informující o neúspěšném při-
hlášení s možností pokus opakovat. To nám dává šanci získat od obětí více přihlašovacích
údajů, protože nejeden uživatel po neúspěchu vyzkouší jiný účet, případně heslo. Takto vy-
tvořenou webovou stránku nahrajeme do adresáře /var/www a všem souborům nastavíme
odpovídající přístupová práva.
-rwxrwxrwx. 1 root root 0 Apr 28 08:14 credentials.log
-rwxr--r--. 1 root root 915 Apr 28 08:01 failure.php
-rwxr--r--. 1 root root 6634 Apr 28 07:43 form.css
-rwxr--r--. 1 root root 1876 Apr 28 07:43 form.js
drwxr-xr-x. 2 root root 4096 Apr 28 07:43 images
-rwxr--r--. 1 root root 1554 Apr 28 08:00 index.html
Nyní můžeme z hlavní obrazovky telefonu spustit aplikaci DNS Spoof, která veškerou
komunikaci směrem do internetu přesměruje na Pwn Phone. Výpis všech přesměrovaných
dotazů můžeme sledovat na obrazovce telefonu.
Obrázek 4.1: Falešný Captive portál z pohledu oběti.
Pokud se oběť přihlásí k námi vytvořené bezdrátové síti a pokusí se otevřít libovolnou
webovou stránku, bude přesměrována na vytvořený Captive portál (viz obrázek 4.1), kde
v dobré víře zadá své přihlašovací údaje. To je přesně to, čeho chtěl útočník dosáhnout.
Získané údaje v souboru credentials.log vypadají takto
Array
(
[login] => GoogleUser
[password] => secret_password
[submit] => Login
)
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4.2.2 Cílený DNS spoofing
Druhou možností, jak využít vytvořené pozice MITM, může být podvržení již existující
webové stránky, na kterou chceme získat přístup. Uživatel je při přístupu na tuto stránku
přesměrován na její věrohodnou kopii a netušící jakýkoliv problém zadá do přihlašovacího
formuláře své údaje. Po odeslání se citlivá data uloží do souboru a uživatel je přesměrován
na originální verzi stránky.
Pro tento útok využijeme rozsáhlý balíček nástrojů zvaný SET (The Social-Engineer
Toolkit), který je, jak název napovídá, určen k provádění útoků technikami sociálního
inženýrství. Pomocí jeho menu postupně vybereme možnosti Social-Engineer Attack,
Website Attack Vectors, Credential Harvester Attack Method a Site Cloner. Jako
adresu pro zpracování odeslaných informací zvolíme 192.168.7.1, což je IP adresa roz-
hraní ath0, které využívá falešný AP. Poté zadáme adresu webové stránky, kterou chceme
naklonovat. V našem případě to bude přihlašovací stránka univerzitního webu na ad-
rese www.vutbr.cz/login. Program během několika sekund vytvoří kopii zadané webové
stránky, umístí ji do adresáře /var/www a spustí webový server Apache. Pokud by se spuš-
tění webového serveru nezdařilo, je třeba ho spustit ručně mimo program SET (popsáno
v kapitole 4.2.1) a poté celý proces opakovat. Stejně jako v předchozí kapitole, i zde je
nutné ručně upravit přístupová práva souborů vytvořených ve složce /var/www.
Nyní je třeba pozměnit nastavení aplikace DNS Spoof, což je ve skutečnosti program
Ettercap využívající plugin dns_spoof. Toto nastavení nalezneme v konfiguračním souboru
/etc/ettercap/etter.dns na jehož konci je nejprve třeba zakomentovat tři řádky zajiš-
ťující přesměrování veškeré komunikace na rozhraní Pwn Phonu. Poté přidáme následující
řádky, které zajistí přesměrování domény vutbr.cz na rozhraní falešného AP
vutbr.cz A 192.168.7.1
*.vutbr.cz A 192.168.7.1
www.vutbr.cz PTR 192.168.7.1
Jakmile je vše připraveno, můžeme spustit aplikaci DNS Spoof a čekat, až se k našemu
AP připojí první klient.
Obrázek 4.2: Podvržený web VUT z pohledu oběti.
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Pokud se připojený uživatel pokusí v prohlížeči otevřít stránky VUT, bude přesmě-
rován na jejich kopii, která je k nerozeznání od originálu (viz obrázek 4.2). Ve chvíli,
kdy zadá a odešle své přihlašovací údaje, budou tato citlivá data zapsána do souboru
harvester_<date> <time>.txt v této podobě
Array
(
[special_p4_form] => 1
[login_form] => 1
[sentTime] => 1461854949
[sv] => Array
(
[fdkey] => 6CCwUFdl2I
)
[LDAPlogin] => VutStudent
[LDAPpasswd] => ILoveVut
[login] =>
)
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Kapitola 5
Analýza bezpečnosti standardu
Bluetooth
Bezdrátový standard Bluetooth dnes umí použít téměř jakékoliv elektronické zařízení. Jme-
nujme například všudypřítomné mobilní telefony, chytré „nositelnosti“, sady handsfree
a v poslední době i domácí elektroniku. Přes obrovské rozšíření této technologie stále obsa-
huje množství zranitelností a bezpečnostních děr, z nichž některé si v této kapitole popíšeme.
5.1 Nástroje dostupné na zařízení Pwn Phone
Nejprve je nutné připojit k zařízení Pwn Phone externí Bluetooth adaptér. Přímo s telefo-
nem je dodáván adaptér Sena Parani-UD100a, který také využijeme pro následující experi-
menty. Zadáním příkazu hciconfig získáme základní informace o dostupných rozhraních.
V našem případě vystupuje připojený adaptér jako rozhraní hci0 a vrací tyto informace
hci0: Type: BR/EDR Bus: USB
BD Address: 00:01:95:1F:71:C0 ACL MTU: 310:10 SCO MTU: 64:8
DOWN
RX bytes:497 acl:0 sco:0 events:24 errors:0
TX bytes:91 acl:0 sco:0 commands:23 errors:0
Na třetím řádku můžeme vidět, že rozhraní je zatím vypnuté. Zapneme ho tedy pří-
kazem hciconfig hci0 up. Pokud nás zajímají podrobnější informace o tomto rozhraní,
využijeme příkaz hciconfig -a.
Nyní máme Bluetooth adaptér připravený k použití. Pro vyhledání okolních zařízení
použijeme příkaz hcitool scan, který vypíše názvy jednotlivých nalezených zařízení včetně
jejich fyzické adresy. Dostupnost nalezeného zařízení můžeme ověřit příkazem l2ping <MAC
address>.
Pokud nás zajímají nabízené služby a otevřené komunikační kanály vybraného Blu-
etooth zařízení, využijeme příkaz sdptool browse –tree –l2cap <MAC address>, který
nám vypíše jejich velice podrobný seznam.
5.2 Problém zachytávání Bluetooth komunikace
Vzhledem k tomu, že technologie Bluetooth využívá frekvence 2,4GHz stejně jako standardy
IEEE 802.11b/g/n, nabízí se otázka, proč nelze komunikaci jednoduše zachytit a následně
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provést offline útoky na prolomení zabezpečení. V prostředí bezdrátových sítí Wi-Fi je velice
známý program Wireshark1 (dříve Ethereal), který je schopen přepnout kompatibilní síťo-
vou kartu do monitorovacího režimu a odposlouchávat veškerou komunikaci na sdíleném
přenosovém médiu. Jelikož obě zmíněné technologie komunikují bezdrátově pomocí elek-
tromagnetického záření, je přenosové médium nutně sdílené mezi všemi účastníky, a tedy
nemožné skrýt existenci této komunikace.
V roce 2007 byl představen nástroj BTCrack, který umožňuje útok hrubou silou na
zachycenou komunikaci párovacího procesu za účelem získání linkového klíče (originálně
Link key). Na první pohled by se mohlo zdát, že vznik tohoto nástroje byl těžkou ranou pro
důvěryhodnost technologie Bluetooth, nicméně jak sám autor na svém blogu píše[48], pro
zachycení nezbytné komunikace je zapotřebí profesionální Bluetooth analyzátor (originálně
Professional Bluetooth Analyzer) nebo znalost nahrávání specializovaného firmwaru do USB
adaptérů.
Hlavní úskalí pro úspěšné zachycení Bluetooth komunikace vyplývá již z návrhu této
technologie. Pro přenos pomocí rozprostřeného spektra se využívá metoda FHSS (Frequency
Hopping Spread Spectrum), která na základě dané sekvence přepíná mezi jednotlivými
kanály rychlostí 1 600 „hopů“/s. V případě Bluetooth jde o 79 kanálů, kde každý je 1MHz
široký. Sekvence určující pořadí kanálů je vygenerována na základě fyzické adresy zařízení,
které má v aktuálním piconetu roli master. Bez znalosti této sekvence je téměř nemožné
pomocí běžného zařízení zachytit všechny zprávy nutné k úspěšnému prolomení linkového
klíče. K tomu by bylo potřeba naslouchat na všech 79 kanálech, což vede k 79 samostatným
Bluetooth rozhraním[21].
5.3 Další vybrané zranitelnosti
Po popisu obecného použití technologie Bluetooth na zařízení Pwn Phone a vysvětlení
problému s odposlechem kompletní komunikace si nyní představíme a popíšeme některé
konkrétní zranitelnosti této technologie. Pro lepší představu rolí zastávaných některými dále
zmíněnými protokoly zde uvádíme obrázek 5.1, který znázorňuje zjednodušený Bluetooth
stack využívaných protokolů.
Obrana proti dále popsaným útokům je z pohledu uživatele velice jednoduchá – mít
zapnutý Bluetooth pouze v době jeho používání. Dále už záleží pouze na výrobci a za-
bezpečení konkrétní implementace tohoto standardu. Pravděpodobnost zneužití lze snížit
vhodným nastavením, kdy nepoužívané zařízení bude pro okolí „neviditelné“. To ho skryje
před případným vyhledáváním potencionálních obětí, nicméně nezabrání zneužití v případě,
že útočník již zná jeho fyzickou adresu.
5.3.1 Útok Bluebug
Tento útok byl původně popsán a pojmenován skupinou Trifinite, která ho definuje jako zís-
kání přístupu k Bluetooth zařízení pomocí protokolu RFCOMM (Radio Frequency Commu-
nication, emulace bezdrátového sériového portu). Přestože se metody dosažení cíle mohou
lišit, výsledkem je obvykle možnost číst SMS (Short Message Service) zprávy nebo kon-
takty, přistupovat k obsahu zařízení nebo zahájit hovor na libovolné telefonní číslo, typicky
zpoplatněné vysokou minutovou sazbou. Díky faktu, že útočník komunikuje přímo s kom-
ponentami telefonu, nemusí být v uživatelském rozhraní vůbec poznat, že se s telefonem
děje něco nežádoucího[21].
1Dostupný na: https://www.wireshark.org/
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Obrázek 5.1: Zjednodušený Bluetooth stack.
Tento útok lze provést s téměř základními nástroji dostupnými v běžném operačním sys-
tému. Využití dostupných skriptů a na míru připravených nástrojů proces zrychlí a usnadní,
nicméně efekt útoku zůstane totožný. Pomocí výše zmíněných nástrojů hcitool a sdptool
nalezneme okolní Bluetooth zařízení a zjistíme, zda některé z nabízených služeb vypadají
zajímavě pro možný útok. Poté můžeme použít program Bluebugger nebo integrovaný ná-
stroj pro RFCOMM komunikaci k připojení a následnému odesílání příkazů do zařízení
oběti. Program Bluebugger se pro tuto činnost jeví jako ideální nástroj, jelikož útočník
nemusí znát ani studovat jednotlivé příkazy. Stačí zadat fyzickou adresu zařízení, komuni-
kační kanál, případně soubor pro ukládání výstupu a poté pouze vybrat požadovaný režim
(popsáno v nápovědě programu):
Mode:
-----
info = Read Phone Info (default)
phonebook = Read Phonebook (default)
messages = Read SMS Messages (default)
dial <num> = Dial number
ATCMD = Custom Command (e.g. ’+GMI’)
Note: Modes can be combined, e.g. ’info phonebook +GMI’
Příkaz pro získání SMS zpráv ze zařízení oběti by pak vypadal takto:
./bluebugger -c 7 -a 00:11:22:33:44:55 messages
Pomocí tohoto útoku můžeme například číst adresář, popřípadě zprávy oběti, což lze
považovat za vážný únik citlivých údajů. Pokud chce útočník poškodit oběť finančně, zvolí
nejspíš variantu vytočení vysoce zpoplatněného čísla. I zde máme možnost zadat vlastní
AT příkaz, který se bude jistě hodit při komplikovanějších scénářích útoku nebo vytváření
pokročilejších skriptů.
25
5.3.2 Útok Bluesnarf
Bluesnarf je zřejmě nejznámější útok spojovaný s technologií Bluetooth, který byl objeven
koncem roku 2003. Pro připojení k zařízení oběti používá službu OBEX (Object Exchange)
Push, jež byla navržena pro snadnou výměnu pracovních vizitek a dalších objektů. Ve vět-
šině případů není vyžadována autentizace. Princip útoku spočívá v připojení k této službě
a provedení akce OBEX GET („PULL“) pro známý název požadovaného souboru. Protože
protokol OBEX staví na základech IrDA (Infrared Data Association), možné názvy relevant-
ních souborů lze nalézt ve specifikaci IrMC (Infrared Mobile Communications). Příkladem
mohou být soubory telecom/pb.vcf pro kontakty nebo telecom/cal.vcs obsahující data
kalendáře. Jelikož jde pouze o techniku získávání informací, data v telefonu či jiném zařízení
oběti zůstávají nezměněna[27].
K provedení útoku lze využít program Bluesnarfer2. Pro přečtení prvního sta záznamů
z adresáře poslouží příkaz:
./bluesnarfer -r 1-100 -C 7 -b 00:11:22:33:44:55
Programu zadáme pouze rozsah požadovaných záznamů, kanál a fyzickou adresu cíle a on
se pokusí k zařízení připojit a získat relevantní data. Nápověda programu prozrazuje, že je
nástroj schopný i pokročilejších akcí včetně AT příkazů, které již ovšem překračují základní
verzi útoku.
2Zdrojové kódy dostupné na: http://www.alighieri.org/project.html
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Kapitola 6
Analýza bezpečnosti lokálních sítí
na technologii Ethernet
Drátové lokální sítě jsou obecně považovány za bezpečnější, než jejich bezdrátové protějšky.
Může za to pravděpodobně fakt, že na rozdíl od bezdrátových sítí nevyužívají pro přístup
všech stanic jediného sdíleného přenosového média. Sítě založené na technologii Ethernet
naopak využívají typicky dvoubodové metalické nebo optické spoje. V praxi je neporovna-
telně snazší uhlídat a zabezpečit zdířky či konektory RJ-45[38] než šíření a rozptyl rádiových
vln. I přes tato fakta jsou metody popsané v této kapitole použitelné (s drobnými úpravami)
i v bezdrátových sítích.
6.1 MITM v lokálních sítích
Protokol ARP[29] (Address Resolution Protocol) slouží k překladu IP adres na fyzické
(MAC) adresy v lokálních sítích. Ve chvíli, kdy chce jedna stanice poslat paket druhé, zná
typicky pouze její IP adresu. Pomocí protokolu ARP se však může první stanice dotázat
všech zařízení na lokální síti, zda je cílová IP adresa jejich. Požadovaná stanice pozná
v dotazu svoji IP adresu a odpoví odesílateli svou fyzickou adresou[8].
Obrázek 6.1: Schéma situace docílené útokem typu ARP spoofing.
Protože v tomto protokolu není v základní verzi nijak zabezpečeno ověření identity
a pravosti odesílaných údajů, může se ARP stát jednoduchým nástrojem, jak se v lokální síti
dostat do výhodné pozice MITM. Podvržením informací v ARP paketu může útočník oběť
přesvědčit o tom, že IP adresa výchozí brány odpovídá jeho MAC adrese. Tím docílí toho, že
oběť bude nevědomky posílat veškerou svoji odchozí komunikaci útočníkovi, který ji typicky
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zaznamená, analyzuje a přepošle dál správným směrem. Stejným způsobem může podsunout
nepravdivé údaje výchozí bráně, čímž docílí pozice MITM pro oba směry komunikace oběti
(příchozí i odchozí data). Schématické znázornění docílené pozice je vidět na obrázku 6.1.
6.1.1 Využití techniky ARP spoofing
K provedení útoku ARP spoofing (někdy také nazýván ARP poisoning) můžeme na zařízení
Pwn Phone využít program Ettercap1. Nejprve je nutné zapojit do telefonu přes dodaný
adaptér síťový kabel a připojit tak Pwn Phone do lokální sítě. Než zahájíme samotný útok,
musíme si zjistit IP adresu oběti a výchozí brány (pomoci může například utilita nmap).
Následně můžeme zástupcem na ploše telefonu spustit program Ettercap, jenž se nás jako
první zeptá na síťové rozhraní, které má pro útok použít. Poté vybereme, zda chceme použít
úmyslně nevalidní certifikát a jestli má program uložit výstup do souboru. Následuje zadání
IP adresy oběti, výchozí brány a program spustí útok, jehož výsledkem se útočník dostane
do pozice MITM.
Nyní prochází veškerá komunikace oběti přes Pwn Phone a aplikace Ettercap je schopná
data analyzovat a zobrazit útočníkovi všemožné statistiky včetně zachycených přihlašova-
cích údajů. Pokud na počítači oběti půjdeme na webovou stránku využívající nezabezpečený
protokol HTTP a zadáme naše přihlašovací údaje, přímo na hlavní obrazovce programu Et-
tercap se vypíše požadavek na přihlášení včetně zadaného přihlašovacího jména a hesla
v textové podobě. Po přihlášení na nezabezpečený web běžící na systému Drupal2 nám
program Ettercap vypsal toto:
HTTP : 82.95.97.123:80 -> USER: PASS: secret_password
INFO: http://www.drupalweb.cz/user/login
CONTENT: name=admin&pass=secret_password
&form_build_id=form-opJ5iohkai2c...bu7KOuw460o&form_id=user_login
Pokud nás zajímá kompletní komunikace oběti, můžeme při spuštění programu zvolit
vytvoření logovacího souboru, jenž lze dále procházet či jinak analyzovat. Pro zobrazení
přenášených dat v reálném čase může posloužit aplikace Strings Watch, kterou lze z plochy
telefonu spustit v dalším terminálovém okně a která na obrazovce vypíše všechna data,
jež jsou delší než 8 znaků a jdou interpretovat v textové podobě. Alternativou může být
přímo funkce programu Ettercap, která se zapíná stiskem klávesy mezerník a na obrazovku
vypisuje všechna přenášená data včetně zdrojové a cílové adresy.
Možností obrany proti tomuto typu útoku existuje několik. Nejjednodušší, avšak nej-
méně praktickou metodou, je používání statických ARP záznamů. Ty jsou uloženy lokálně
a veškeré odpovědi protokolu ARP jsou ignorovány. Problémem však zůstává aktualizace
těchto záznamů, kterou zajišťuje typicky nestandardní řešení, jež je opět náchylné k útokům.
Případná ruční aktualizace záznamů je už ve středně velkých sítích téměř nezvládnutelná.
Firemní řešení na úrovni síťové infrastruktury staví na technologii DHCP snooping[9].
Jedná se o bezpečnostní funkci, která se chová jako firewall mezi důvěryhodnými DHCP ser-
very a nedůvěryhodnými klienty. Na základě procházejícího DHCP provozu vytváří a udr-
žuje databázi klientů (DHCP Snooping Binding Database), která obsahuje pro každého
nedůvěryhodného klienta záznam obsahující přidělenou IP adresu, fyzickou (MAC) adresu,
číslo VLAN atd. Díky znalosti těchto informací je přepínač schopen validovat příchozí pa-
kety a dál předávat pouze ty oprávněné[9].
1Více informací a zdrojové kódy dostupné na: https://github.com/Ettercap/ettercap
2Systém pro správu obsahu. Více informací na: https://www.drupal.org/
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Pro zabránění ARP spoofing útoku slouží technika Dynamic ARP Inspection (DAI),
která je závislá na technologii popsané v předchozím odstavci. Funguje na principu za-
chytávání ARP paketů a jejich validování proti důvěryhodné databázi vytvořené technikou
DHCP snooping. Pouze oprávněný ARP paket tak může způsobit aktualizaci lokální ta-
bulky ARP záznamů na přepínači nebo být přeposlán požadované cílové stanici. Pokud
informace v přijatém paketu nesouhlasí s databází klientů, je paket zahozen[25].
6.1.2 Nástroj SSL Strip
Přestože pomocí předchozího postupu odchytíme přihlašovací údaje z nezabezpečených
webových stránek, v náš neprospěch hraje poměrně masivní nasazování zabezpečené ko-
munikace i na menší servery. Tomu se snaží pomoci i samotný Google, který zhruba od
poloviny roku 2014 začal ve svém vyhledávacím algoritmu brát ohled i na použití protokolu
HTTPS[3].
Nám může pomoci nástroj SSL Strip, který staví na již vytvořené pozici MITM. V pře-
posílané komunikaci vyhledává odkazy na zabezpečené verze webových stránek (začínající
https://) a mění je na odkazy základního nezabezpečeného protokolu HTTP (začínající
http://). Schéma komunikace je zobrazeno na obrázku 6.2. Díky tomu není následná ko-
munikace šifrovaná a lze tedy snadno odposlechnout přístupové údaje. Metodám tohoto
typu se obecně říká „downgrade“ útoky.
Obrázek 6.2: Princip nástroje SSL Strip.
V zařízení Pwn Phone spustíme SSL Strip jednoduše přímo z hlavní obrazovky. Po
výběru síťového rozhraní je vše připraveno a program spuštěn. Pokud v prohlížeči oběti
otevřeme zabezpečenou webovou stránku nebo klikneme na odkaz začínající https://, bu-
deme automaticky programem SSL Strip přesměrováni na nezabezpečenou verzi stránek.
Pokud zadáme své přihlašovací údaje do takto otevřené stránky, jejich přenos bude neza-
šifrovaný a na Pwn Phonu se nám zobrazí zadané údaje.
Obranou oběti může být pouze velká obezřetnost. Dnešní prohlížeče dávají zřetelně
najevo, zda je komunikace s webovou stránkou bezpečná, či nikoliv. Pokud se uživatel
ocitne na nezabezpečené stránce, neměl by nikam zadávat své citlivé údaje.
Jako obrana proti tomuto typu útoků byl v roce 2012 publikován bezpečností mechanis-
mus HSTS (HTTP Strict Transport Security). Ten přidává do protokolu HTTPS hlavičku
Strict-Transport-Security, která na klientovi vynucuje zabezpečenou komunikaci. Ten
je povinen všechny nezabezpečené odkazy vedoucí na webovou stránku převést na odkazy
zabezpečené. Pokud není možné vytvořit šifrované spojení se serverem (například kvůli
neplatnému certifikátu), bude uživateli vstup na stránku zamezen[23]. Obdržená HTTP
hlavička může vypadat například takto:
Strict-Transport-Security: max-age=31536000; includeSubDomains; preload
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Kapitola 7
Analýza NFC relay útoku
Česká republika patří ve světovém měřítku na první pozice ve využívání bezkontaktních
platebních karet[26]. Pro mnohé z nás je tento způsob platby příjemným zjednodušením
a také vítaným zrychlením při nákupu nejrůznějšího zboží. Málokdo si však uvědomuje
i rizika spojená s touto technologií a její snadné zneužití případným útočníkem. Tomu
velice usnadňuje práci kompatibilita bezkontaktních platebních karet s technologií NFC,
jejíž podpora je v mobilních telefonech stále běžnější.
7.1 Využité technologie a protokoly
Pokud chce bezkontaktní terminál nebo mobilní zařízení vybavené NFC komunikovat s či-
povou platební kartou, ve většině případů využije protokol EMV (zkratka z Europay, Mas-
tercard, Visa). O tuto specifikaci se v současné době stará organizace EMVCo, jejímiž členy
jsou rovným podílem společnosti American Express, Discover, JCB, MasterCard, UnionPay
a Visa[15]. Jednotlivé specifikace jsou průběžně aktualizovány a v několika knihách popi-
sují komunikační protokol od nejnižších vrstev (např. přenos a časování jednotlivých bitů
či řešení kolizí) až po aplikační rozhraní (příkazy a odpovědi platební karty).
Obrázek 7.1: Formát příkazu a odpovědi APDU.
V rámci této práce nás zajímá především komunikace s kartou na úrovni aplikace. Ta
probíhá binárně stylem výzva – odpověď. Jednotlivé příkazy jsou formátovány způsobem
TLV (Type, Length, Value)[14], kdy v prvních dvou položkách fixní délky (typicky 1-4 byty)
je přenášen typ, resp. délka obsahu a poté teprve následují samotná data. Celý takto vytvo-
řený paket je zapouzdřen do APDU (Application Protocol Data Unit, definován v ISO/IEC
30
7816-4). Jeho hlavička obsahuje třídu a typ příkazu a dva parametry. Volitelně mohou ná-
sledovat velikost dat, data samotná a očekávaná délka dat v odpovědi. Ta obsahuje pouze
návratová data a 2 byty určující úspěch, neúspěch či jiný stav zaslaného příkazu. Například
dvojice 90,00 znamená úspěšné provedení příkazu. Přesnou strukturu obou typů APDU
znázorňuje obrázek 7.1.
Ve chvíli, kdy je bezkontaktní platební karta přiložena k terminálu požadujícímu pro-
vedení transakce, je navázáno spojení a zahájena výměna série příkazů, která v ideálním
případě skončí úspěšným zaplacením zboží. Nejprve je nutné příkazem SELECT vybrat PPSE
(Proximity Payment Systems Environment), jež je v případě bezkontaktních transakcí re-
prezentováno řetězcem 2PAY.SYS.DDF01. V odpovědi je vrácen identifikátor AID (Appli-
cation ID), který využijeme v dalším příkazu pro výběr požadované aplikace[13]. Následuje
příkaz GET PROCESSING OPTIONS, kterým jsou získány AIP (Application Interchange Pro-
file) a AFL (Application File Locator), jenž slouží mimo jiné jako informace o počtu sou-
borů a záznamů aktuálně vybrané aplikace. Ty mohou být poté postupně přečteny pomocí
příkazu READ RECORD. Následují jeden až dva příkazy GENERATE APPLICATION CRYPTOGRAM
s daty specifickými pro konkrétní transakci. Platební karta jako reakci vrátí spočítaný kryp-
togram, který je nutný pro ověření platby[14]. Výše popsaný průběh bezkontaktní transakce
je znázorněn na obrázku 7.2.
Obrázek 7.2: Komunikace mezi bezkontaktní čtečkou a platební kartou pomocí protokolu
EMV při běžné platební transakci.
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7.2 Popis útoku
Základní princip relay útoku se dá snadno ukázat na problematice hráče šachů (popsané
v [10]), jenž chce vyhrát proti šachovému mistrovi. Představme si podvodníka, který hraje
na dálku dvě partie šachů se dvěma různými šachovými mistry. Podvodník vůbec nemusí
znát pravidla hry, důležité je, aby v každé partii hrál za jinou barvu. Poté pouze přeposílá
tahy jednoho hráče hráči druhému dokud hra neskončí. Ti, přestože si oba myslí, že hrají
proti našemu podvodníkovi, ve skutečnosti hrají navzájem proti sobě (viz obrázek 7.3)[43].
Obrázek 7.3: Znázornění problematiky hráče šachů.
V nejběžnějším případě NFC relay útoku jsou zapotřebí dvě zařízení pod kontrolou
útočníka. První z nich slouží jako falešná čtečka bezkontaktní karty a druhé je využito
pro emulaci karty. Mezi těmito dvěma zařízeními je nutné vytvořit spolehlivý a především
rychlý komunikační kanál bez zbytečných zpoždění. Dále jsou zapotřebí bezkontaktní karta
oběti a terminál, který chceme obelstít naší emulovanou kartou. Protože je v České republice
aktuálně zaveden limit 500Kč pro bezkontaktní platbu bez zadání kódu PIN, uvažujme dále
pouze částky do tohoto limitu. Schéma obecného útoku ilustruje obrázek 7.4.
Obrázek 7.4: Schéma obecného NFC relay útoku.
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7.3 Existující výzkumy
Ukázkou realizace relay útoku na technologii NFC se v minulosti zabývalo mnoho prací. Liší
se především volbou přenosového kanálu, použitými zařízeními a přenášenými daty, resp.
užitím. V této kapitole si stručně představíme myšlenky a úspěchy některých vybraných
prací.
První prací je [45]. Zde se autorům podařilo uskutečnit útok pomocí 4 mobilních telefonů
HTC One X se systémem Android verze 4.0 Ice Cream Sandwich. Vzhledem k tomu, že
Android Beam používá jako fyzické přenosové médium Bluetooth, který nepodporuje více
spojení najednou, musela být jako relay kanál zvolena bezdrátová síť. Pro demonstraci
funkčnosti byla napsána mobilní aplikace, která celé přeposílání dat implementovala.
V práci [7] využili autoři NFC relay útoku na obelstění přístupového systému. Pomocí
mobilní aplikace a jediného mobilního telefonu přepnutého do režimu Peer-To-Peer útočník
zachytí autentizační klíč ze zařízení oběti. Poté se telefon přepne do režimu emulace karty
a při komunikaci se čtečkou využije již zachycený klíč pro získání přístupu do střeženého
objektu. Specifikem této práce je využití pouze jediného zařízení. Uplatnění tato metoda
najde v prostředích, kde není nutné zprostředkovávat přímý komunikační kanál, ale stačí
jednou získat potřebné oprávnění, které je po přepnutí zařízení do režimu emulace karty
možné využít později.
Praktickou ukázku NFC relay útoku hned na několika typech dat představili autoři
z londýnské univerzity v [19]. Pomocí dvou mobilních telefonů s podporou NFC, mezi kte-
rými vytvořili Bluetooth spojení, dokázali ošálit bezkontaktní čtečku. Pro otestování bylo
nejprve vyzkoušeno přenesení tokenu a další operace s bezkontaktní kartou. Poté byla pro-
vedena platba pomocí karty se statickou autentizací práv a přečtení dat z elektronického
pasu. Všechny pokusy skončili úspěchem i přes nejistotu, zda bude delší prodleva (přede-
vším u větších APDU obsahujících JPEG fotografii z pasu) čtečkou akceptována. V práci
jsou dále diskutovány možnosti, jak podobným útokům předcházet, a to jak z pohledu
bezkontaktního systému, tak z pohledu mobilního telefonu.
Velice zajímavou a poměrně aktuální prací je [42]. Autor využívá dvě zařízení Nexus 7
k přemostění komunikace mezi bezkontaktní platební kartou a NFC čtečkou připojenou
k notebooku. Nejzajímavější částí jsou provedené optimalizace samotného přenosu a časy
dosažené díky těmto úpravám. Z analýzy protokolu EMV vyplynulo, že prvních několik
přenášených zpráv se pro jednu konkrétní kartu v každé transakci stále opakuje. Proto je
možné tyto zprávy uložit a při další transakci je již na každé straně provést lokálně bez
nutnosti jejich přenosu. Poté se pošle pouze několik málo zpráv, které jsou pro každou
platbu jedinečné. Díky tomuto vylepšení bylo při útoku dosaženo srovnatelných časů jako
při skutečné platbě, což dokazuje, že detekce relay útoku na základě rychlosti odezvy nemusí
být dostatečná.
Poslední, avšak neméně zajímavou prací je [43]. Autoři vytvořili mobilní aplikaci pro
systém Android, která zastane roli bezkontaktní čtečky nebo emulované karty, podle volby
uživatele. Dvě zařízení, od každé role jedno, byla poté spojena peer-to-peer komunikačním
kanálem. Autorům se úspěšně podařilo uskutečnit platbu na vlastním platebním terminálu
(Ingenico IWL280), navíc několika různými telefony (Nexus 4, Nexus 5, Samsung Galaxy
Nexus a Sony Xperia S). V práci je také zmíněna zajímavá myšlenka zneužití tohoto útoku
v podobě tzv. botnetu napadených zařízení. To při detekci platební karty kontaktuje útoč-
níka, který může provést transakci ve svůj prospěch.
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7.4 Návrh systému
Celý systém je navržen s ohledem na maximální škálovatelnost. Cílem není dosáhnout pouze
ad-hoc spojení mezi dvěma zařízeními, nýbrž vytvořit centralizovaný systém, ve kterém
bude moci figurovat teoreticky neomezené množství platebních karet a útočník si jen vybere,
kterou z aktivních karet využije k platbě. Proto se jednotlivá zařízení budou registrovat vůči
serveru a v případě, že budou v režimu čtečky a detekují ve své blízkosti podporovanou
platební kartu, odešlou základní údaje o kartě na server. V pravidelných intervalech bude
server dostávat oznámení, zda je karta stále k dispozici nebo již není v dostatečné blízkosti.
Zařízení v roli emulace karty se pak může velice jednoduše dotázat serveru na seznam právě
aktivních karet, ze které si uživatel vybere jednu kartu, s níž se vytvoří spolehlivé spojení.
Obrázek 7.5: Schéma navrženého systému.
K provedení útoku použijeme dvě zařízení se systémem Android verze 4.4 KitKat nebo
vyšší. Jeden telefon bude sloužit jako falešná bezkontaktní čtečka karet a druhý bude v NFC
režimu emulace karty vystupovat jako bezkontaktní karta. V případě, že bude mít první
telefon ve své blízkosti bezkontaktní kartu, druhé zařízení bude schopné se vydávat za tuto
kartu. Veškerou komunikaci obdrženou od skutečné čtečky bude druhé zařízení přeposílat
na server, jenž ji dále předá prvnímu telefonu. Ten komunikaci odešle bezkontaktní kartě,
pro kterou se nyní první telefon tváří jako legitimní čtečka. Jakmile karta na obdrženou
komunikaci odpoví, celý řetěz se opakuje, pouze v obráceném pořadí. Tímto způsobem jsou
legitimní čtečka a skutečná bezkontaktní karta schopny komunikovat dokud jedna ze stran
komunikaci neukončí nebo nedojde k přerušení spojení.
7.4.1 Volba přenosového kanálu
V našem případě využijeme jako relay kanál mezi dvěma mobilními telefony Wi-Fi a mo-
bilní datovou síť. Protože nám jde o vyzkoušení reálného útoku, nikoliv pouze o potvrzení
proveditelnosti v domácích a předem definovaných podmínkách, musíme uvažovat i fyzic-
kou vzdálenost obou zařízení. Proto by bylo chybné spoléhat výhradně na Wi-Fi připojení
a z toho důvodu uvažujeme i možnost spojení pomocí mobilní datové sítě. To nám bohu-
žel přináší komplikaci, protože zařízení mohou být v rámci svých sítí za překladem adres
(například NAT[8]) a bylo by tedy velice náročné, ne-li dokonce nemožné, propojit tele-
fony přímo. Proto bude jako prostředník implementován server, který zajistí spojení obou
zařízení a bude přeposílat veškerou komunikaci. Z předchozího vyplývá, že telefony bu-
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dou komunikovat skrze internet, takže zjednodušeně řečeno stačí, aby byl telefon připojen
k internetu. Nejvíce kritickým faktorem konkrétního typu připojení bude rychlost odezvy,
která může být při komunikaci s bezdrátovou čtečkou klíčová. Až testování ukáže, zda je
nastíněný scénář reálný a jak kvalitní připojení je pro konkrétní užití potřeba.
Pro přenos jednotlivých příkazů mezi čtečkou a platební kartou, který musí být už
z principu obousměrný, poslouží protokol WebSocket[16]. Ten umožňuje pomocí HTTP po-
žadavku vytvořit obousměrné spojení, které pro samotný přenos využívá protokolu TCP.
Výhodou je, že na serveru nemusí být otevřen další port a spojení se iniciuje přes již ote-
vřený port využívaný webovou aplikací. Dalším přínosem je, že vrstva protokolu WebSocket
sama skládá a kompletuje fragmentované zprávy a aplikaci je doručuje již kompletní, což
zjednodušuje zpracování dat v aplikaci.
7.4.2 Server
Jako serverová část systému bude sloužit aplikace napsaná pro platformu Java EE. Ta
poběží na virtuálním serveru s veřejnou IP adresou umístěném v profesionálním datacentru
a bude tak přístupná z internetu. Spojení bude zabezpečeno pomocí TLSv1.2 protokolu
HTTPS[34]. Aplikace bude pracovat s databází MySQL1, která bude využita pro ukládání
informací o jednotlivých zařízeních, kartách a spojeních mezi nimi. Pro mapování informací
z databáze na Java objekty bude využit framework Hibernate2, který je nejrozšířenější
implementací specifikace Java Persistence API (JPA). Návrh databáze ilustruje obrázek 7.6.
Obrázek 7.6: Model databáze serverové části systému.
Pro základní komunikaci se serverem bude vytvořeno REST (Representational State
Transfer) API, které klientovi nabídne několik metod, jak ze serveru získat potřebná data
pomocí HTTP metody GET, nebo naopak uložit informace metodou POST[17]. Navr-
žené API je popsáno v tabulce B.1. Pokud je třeba v těle dotazu nebo odpovědi přenášet
data, jsou tato data přenášena v textové podobě ve formátu JSON (JavaScript Object
Notation)[6], viz příloha B.2. Jednotlivé dotazy budou pro snazší práci na serveru automa-
ticky konvertovány na korespondující objekty.
1Více informací na: https://www.mysql.com/
2Více informací na: http://hibernate.org/
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7.5 Implementace
Implementace systému pro demonstraci NFC relay útoku se skládá z mobilní aplikace pro
operační systém Android a serverové části pro platformu Java EE. V této kapitole si po-
stupně popíšeme podrobnosti implementace těchto komponent.
7.5.1 Mobilní aplikace
Mobilní aplikace, která zastane obě výše zmíněné role (čtečku i emulaci karty), je určena
pro systém Android minimální verze 4.4 KitKat. Ta byla zvolena z důvodu podpory re-
žimu HCE (Host-based Card Emulation), jež byla přidána do systému Android až v této
verzi. Přesto byla aplikace navržena a implementována s maximální snahou dodržovat styl
Material Designu3, který byl představen až ve verzi 5.0 Lollipop. Pro svou funkčnost dále
vyžaduje tato systémová oprávnění:
∙ NFC – přístup k NFC čipu
∙ ACCESS_NETWORK_STATE – zjištění stavu sítě/připojení
∙ INTERNET – komunikace přes internet
∙ WRITE_EXTERNAL_STORAGE – zápis do externího úložiště z důvodu logování
V aplikaci je využito několika externích knihoven usnadňujících rutinní práci. Jmeno-
vitě ButterKnife4 pro injekci grafických komponent, Retrofit5 zajišťující HTTP komunikaci,
Android Support Library6 obsahující komponentu RecyclerView a další funkce z balíku
AppCompat pro zajištění zpětné kompatibility, Gson7 v podobě konvertoru pro Retrofit
zprostředkovávající převod formátu JSON na Java objekty, nv-websocket-client8 pro komu-
nikaci protokolem WebSocket a několik dalších, méně významných, knihoven.
Základní komunikace mobilní aplikace se serverovou částí je implementována pomocí
volání REST API. K tomu slouží na klientské straně rozhraní ServerApi, jež je předáno
výše zmíněné knihovně Retrofit. Poté je možné pro každé jednotlivé URL (Uniform Resource
Locator) vytvořit objekt Call<>, který již lze zařadit do odesílací fronty HTTP požadavků.
Jakmile je dotaz vyřízen, vyvolá se metoda onResponse nebo onFailure předaného objektu
Callback<>, kde je možné zjistit status kód a zpracovat obdržená data.
Samotný přenos příkazů standardu EMV probíhá binárně pomocí protokolu WebSocket.
Jeho implementaci pro systém Android nabízí výše zmíněná knihovna nv-websocket-client.
Pro vytvoření nového spojení je nutné předat objektu WebSocketFactory implementaci
rozhraní WebSocketListener, která bude přepsáním patřičných metod náležitě reagovat
na jednotlivé události (například metody onConnected, onBinaryMessage, onSendError
apod.). Pro dvě různé role aplikace komunikující pomocí tohoto protokolu jsou připra-
veny třídy WebSocketListenerCard a WebSocketListenerReader (se společným předkem
WebSocketListenerGeneral).
3Více informací na: https://www.google.com/design/spec/material-design/introduction.html
4Dostupné na: http://jakewharton.github.io/butterknife/
5Dostupné na: http://square.github.io/retrofit/
6Více informací na: https://developer.android.com/tools/support-library/
7Dostupné na: https://github.com/google/gson
8Dostupné na: https://github.com/TakahikoKawasaki/nv-websocket-client
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Kvůli využití tzv. self-signed certifikátu na serveru, který je více popsán v kapitole
7.5.2, bylo nutné implementovat vlastní verifikaci SSL certifikátu. Nejprve je nutné na-
číst certifikát do objektu KeyStore. Tím je pak možné inicializovat TrustManagerFactory
a KeyManagerFactory, které poslouží k vytvoření objektu SSLContext. Z toho už lze jedno-
duše získat SSLSocketFactory, kterou využijeme pro vytvoření OkHttpClient nutného pro
komunikaci s REST API nebo WebSocketFactory nutnou k vytváření objektů WebSocket.
Na úvodní obrazovce má uživatel dvě možnosti: Emulace karty a NFC čtečka. Po výběru
první z nich se ze serveru pomocí volání REST API načte seznam aktivních karet. Každá
položka obsahuje informaci o typu karty (Mastercard, Visa atd.), částečně skryté číslo karty
a časový údaj, kdy se karta naposledy aktivně přihlásila serveru. K zobrazení seznamu
karet je využita komponenta RecyclerView. Po kliknutí na řádek s vybranou kartou se
spustí emulace této karty, serveru se nahlásí zahájení emulování a nakonec se vytvoří plně
duplexní spojení mezi zařízením a serverem pomocí protokolu WebSocket. Během této fáze
se zároveň aktivuje služba CardService, jež dědí z třídy HostApduService. Nyní je zařízení
připraveno přijmout příkazy od skutečné čtečky platebních karet, které zpracuje zmíněná
služba a přepošle je pomocí vytvořeného komunikačního kanálu serveru. Poté bude čekat
na odpověď, kterou následně pomocí metody sendResponseApdu vrátí čtečce jako výsledek
její výzvy. Po opuštění obrazovky se serveru oznámí konec emulace, uzavře se vytvořený
komunikační kanál a deaktivuje se spuštěná služba.
Obrázek 7.7: Obrazovky aplikace v roli emulace karty.
Po výběru možnosti NFC čtečka se zobrazí jediná obrazovka sloužící pro načtení platební
karty. V té je pomocí metody enableForegroundDispatch zapnuto reagování na deteko-
vané NFC tagy. Pokud se takový tag objeví, je v novém vlákně spuštěn CardInfoTask,
který zašle kartě sekvenci EMV příkazů a zjistí tak o ní všechny potřebné informace (typ
a číslo karty). Následně je pomocí metody REST API odešle na server a zobrazí na ob-
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razovce uživateli. Následuje naplánování periodicky se opakujícího CardCheckTask, který
má za úkol zjistit, zda je karta stále k dispozici (pouze se pokusí ke kartě připojit a ihned
zase odpojit) a tuto informaci opět zaslat na server. Periodu opakování je možné upravit
v nastavení aplikace. Pokud aplikace obdrží ze serveru příkaz pro kartu, je CardCheckTask
pozastaven a vytvořen pomocný objekt PaymentTransaction. Ten má za úkol připojit se
ke kartě a zprostředkovávat následnou interakci mezi kartou a komunikačním rozhraním
protokolu WebSocket. Po vypršení nastaveného časového limitu je objekt ukončen a opět
naplánována periodická kontrola přítomnosti karty. Pokud přijde ze serveru další příkaz,
celý proces se opakuje. Při odchodu z obrazovky nebo odebrání karty z bezprostřední blíz-
kosti zařízení se na server odešle informace o nedostupnosti karty, ukončí se vytvořený
přenosový kanál a zruší se veškeré naplánované úkoly.
Obě hlavní obrazovky (NFC čtečka i Emulace karty) mají v XML pomocí parametru
android:keepScreenOn="true" zajištěno, že nedojde k automatickému vypnutí displeje.
To by způsobilo nefunkčnost jak načítání karet, tak služby pro emulaci karty.
Obrázek 7.8: Obrazovky aplikace v roli čtečky platebních karet.
Aplikace umožňuje zaznamenávat příchozí i odchozí zprávy do textového souboru umís-
těného v externím úložišti zařízení. K tomu se využívá třída Logger a její metody write,
writeLineSeparator apod. Třída se stará také o otevření, resp. vytvoření správného sou-
boru (jednotlivé soubory pro každý den) a automatické přidání časového razítka každému
záznamu.
Součástí mobilní aplikace je obrazovka s jednoduchým nastavením. Pomocí posuvníku
je možné nastavit interval kontroly dostupnosti platební karty nebo lze přepínačem zapnout
či vypnout záznam komunikace do textového souboru. Dále je k dispozici pole pro zadání
adresy serveru a přepínač pro zapnutí šifrované komunikace (použití protokolu HTTPS).
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7.5.2 Relay server
Serverová aplikace je napsaná pro platformu Java EE, používá JDK verze 1.8, běží na
aplikačním serveru Tomcat 8 a využívá MySQL Community Server 5.7.
Pro zajištění šifrované komunikace a ověření identity druhé komunikující strany byl na
serveru vytvořen a nasazen tzv. self-signed certificate (certifikát podepsaný sám sebou).
K jeho vytvoření byl použit nástroj openssl, k exportu pak keytool. V konfiguračním
souboru server.xml aplikačního serveru Tomcat byl na portu 8443 vytvořen Connector
zabezpečený pomocí SSL (konkrétně TLSv1.2) a využívající výše zmíněný certifikát. Přesná
konfigurace vypadá takto:
<Connector port="8443" maxThreads="150" scheme="https"
protocol="org.apache.coyote.http11.Http11NioProtocol"
SSLEnabled="true" secure="true" clientAuth="false"
sslProtocol="TLSv1 .2" keystoreFile="conf/server_cert.pfx"
keystoreType="PKCS12" keystorePass="<password >" />
Pro komunikaci s databázovou vrstvou byl využit framework Hibernate. Jednotlivé do-
tazy jsou konstruovány pomocí objektu Criteria, kterému jsou přidávána jednotlivá ome-
zení na vyhledávaný řádek. Další možností by bylo využít proprietárního dotazovacího ja-
zyka HQL (Hibernate Query Language), nicméně k tomu nebyl důvod, protože aplikační
dotazy jsou natolik jednoduché, že první zmíněný způsob naprosto dostačuje, je jednoduší
a čitelnější. Vytvořený dotaz může vypadat například takto:
// Create criteria
Criteria criteria = session.createCriteria(Card.class );
criteria.add(Restrictions.eq("cardId", cardId ));
criteria.add(Restrictions.eq("ready", true ));
// Execute the query
List list = criteria.list ();
REST API nabízené klientským aplikacím bylo vytvořeno pomocí specifikace JAX-RS
(Java API for RESTful Web Services). Jako implementace této specifikace byla použita
knihovna Jersey ve verzi 2. Ta, na rozdíl od předchozí verze, umožňuje vytvořit REST
API bez nutnosti jeho konfigurace v souboru web.xml. Místo toho je vytvořena třída
RestApplication, která dědí ze třídy javax.ws.rs.core.Application a je nadepsána
anotací @ApplicationPath("/*"). Samotné API je definováno ve třídě RestService na-
depsané anotací @Path("/api"). Jak je vidět z předchozích řádků, JAX-RS využívá pro
tvorbu REST API anotací, které byly představeny v Java SE 5 a velmi zjednodušují tvorbu
těchto rozhraní. Jedna metoda API pak může vypadat například takto:
@GET
@Path("/device /{uuid}/card/list")
@Produces("application/json")
public List <Card > cardList(@PathParam("uuid") String uuid) {}
Struktura vytvořeného API je popsána v příloze B. Obsah všech dotazů i odpovědí
je ve formátu JSON, který je automaticky konvertován na příslušné objekty (např. dotazy
RegisterDeviceRequest, RegisterCardRequest nebo obecná odpověď DefaultResponse).
Aplikace dále implementuje WebSocket server, který zajišťuje přeposílání komunikace
od terminálu ke kartě a zase zpět. I tato komponenta systému byla vytvořena za pomoci
anotací, jako jsou například @ServerEndpoint("/session"), @OnOpen, @OnError nebo
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@OnMessage. Po navázání spojení se jako první zpráva očekává textový řetězec reprezentu-
jící UUID zařízení. Pomocí něho si dokáže aplikace spárovat aktuální spojení s konkrétním
zařízením a z databáze tak zjistit jeho roli. Následující zprávy už jsou kvůli maximální
efektivnosti a rychlosti vždy binární. Na straně serveru nejsou tato data nijak analyzována
a jsou pouze přeposlána na druhé, spárované zařízení.
7.6 Experimenty
Mobilní aplikace byla testována na několika různých zařízeních s odlišnými parametry i ver-
zemi systému Android. Jmenovitě například LG Nexus 4, LG Nexus 5, LG Nexus 5X, LG
Spirit 4G LTE, Sony Xperia Z3 Compact, Sony Xperia Z5 Compact a další. Veškeré dále
popsané testování probíhalo za plné informovanosti vlastníků platebních karet.
První fáze testování probíhala v domácích podmínkách, kde místo reálné čtečky posloužil
telefon s aplikací pro čtení bezkontaktních platebních karet. Příkladem takovéto aplikace
mohou být Credit Card Reader NFC (EMV), cardme nebo obecnější NFC TagInfo by NXP.
Přeposílání komunikace probíhalo bez problémů a přesně tak, jak se očekávalo. Zkoušena
byla různá zařízení v různých rolích, stejně jako byl systém otestován na Wi-Fi i mobilní
datové síti.
Následovalo testování na zapůjčeném bezkontaktním platebním terminálu Ingenico iSMP
(viz obrázek 7.9), jehož požadavky byly směrovány na testovací autorizační server. Po za-
dání placené částky a zobrazení výzvy k zaplacení byl místo platební karty přiložen telefon
s NFC. Na něm byla spuštěna aplikace a vytvořeno spojení s platební kartou, která ležela
pod jiným zařízením na druhé straně místnosti. Platba byla během všech pokusů úspěšně
přijata, a to za použití karty MasterCard i Visa.
Obrázek 7.9: Testovací platební terminál Ingenico iSMP9.
Na první pohled však bylo patrné, že provedení transakce (komunikace mezi kartou
a terminálem) trvalo déle, než jsme u běžné bezkontaktní platby zvyklí. To je způsobeno
delší odezvou, která vzniká komunikací přes internet. Přesto použitému terminálu ani kartě
delší prodlevy odpovědí nevadily a transakce byly úspěšně dokončeny. Rozdíly v odezvě při
9Zdroj: http://ingenico.ca/terminals/ismp/
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různých typech připojení jsou vidět v tabulce 7.1. Měření probíhalo za využití mobilních
datových sítí HSPA+[11] a LTE[12], dále pak na běžné domácí Wi-Fi připojené do internetu
teoretickou rychlostí 100Mb/s pro download a 10Mb/s pro upload a nakonec na Wi-Fi
připojené přímo do lokální sítě datacentra, kde je umístěna serverová část systému. Při
experimentech na Wi-Fi byla vždy obě mobilní zařízení připojena k téže síti. V případě
datové sítě jsou vypsány typy připojení obou zařízení. Výsledná hodnota je vždy průměrem
nejméně tří měření. Pro každý typ konektivity byla změřena celková doba transakce, tzn.
od zaznamenání prvního dotazu terminálu po doručení odpovědi na jeho poslední příkaz,
průměrná doba vyřízení jednoho příkazu a ping na server naměřený jedním ze zařízení
(v případě odlišných typů připojení bylo využito to teoreticky rychlejší). Každá platební
transakce obsahovala celkem 8 příkazů.
Typ připojení Průměrná odezva Transakce celkem Ping
HSPA+ – HSPA+ 259ms 2,072ms 35,5ms
LTE – HSPA+ 253ms 2,027ms 29,1ms
Wi-Fi 212ms 1 698ms 31,9ms
Wi-Fi (stejná síť se serverem) 170ms 1 366ms 17,7ms
Tabulka 7.1: Naměřené odezvy komunikace na různých typech připojení.
Dle očekávání proběhla transakce nejrychleji v lokální sítí přímo připojené do datacentra
se serverovou částí, nicméně se jednalo o poměrně nereálný scénář a odezva byla měřena
především z důvodu porovnání. Využití a měření odezvy mobilních datových sítí se ukázalo
jako velice důležité z pohledu proměnlivosti zjištěných výsledků. Prvním zajímavým faktem
byl téměř neznatelný rozdíl mezi sítí HSPA+ a LTE. Druhým zjištěním byla velká nestabilita
odezvy sítě v čase. Měření proběhlo v různých denních dobách na stále shodném místě
a naměřené časy celé transakce se lišily až o 1 sekundu. Hodnoty zobrazené v tabulce jsou
reprezentativní vzorek vybraný ze středu rozsahu.
Poslední fází bylo testování na reálných platebních terminálech. Experimenty probíhaly
v obchodech a kavárnách v Brně, kde bylo využito mobilní datové připojení nebo veřejně
dostupné sítě Wi-Fi. Všechny pokusy o zaplacení skončili neúspěchem. V mnoha případech
to bylo způsobeno velice špatnou kvalitou veřejných Wi-Fi sítí či špatným signálem mobilní
sítě, kde nedošlo ani k navázání spojení mezi bezkontaktním terminálem a platební kartou.
Pokud došlo k úspěšnému spojení, komunikace již vždy proběhla téměř celá v pořádku.
Jedinou výjimkou je odpověď karty na poslední příkaz terminálu začínající 80,AE (Generate
Application Cryptogram), která nebyla kartou vůbec odeslána, nebo byl vrácen chybový
kód 69,85 (Conditions of use not satisfied)[14]. Možným vysvětlením je použití striktnějších
bezpečnostních limitů a kontrol hlídajících odezvu karty oproti zapůjčenému testovacímu
terminálu.
7.7 Reálný útok a obrana
Oproti experimentům popsaným v předchozí kapitole by reálný útok vypadal poněkud od-
lišně. Typickým použitím by bylo například přiblížení telefonu k tašce nebo kabelce oběti
41
v prostředcích MHD, kině apod., zatímco druhý útočník by na druhém konci města platil
vybranou kartou za zboží. Nebezpečnější variantou tohoto scénáře by pak byla rozsáhlá síť
útočníků (případně zařízení vhodně rozmístěných po městě či v MHD), kteří by zajišťo-
vali komunikaci s kartami obětí, zatímco další skupina útočníků by aktuálně dostupnými
kartami prováděla platební transakce.
V kapitole 7.3 je stručně popsáno několik prací, které se mimo jiné zabývají i návrhem
vhodných opatření pro zabránění tomuto typu útoku. Zřejmě nejjednodušší a také nejčastěji
uvažované řešení na straně terminálu je založeno na rychlosti odezvy platební karty, která
by při přenosu komunikace přes internet měla být snadno rozpoznatelná. O neúčinnosti
a možnosti překonání této obranné metody se píše v práci [42], kde autor představuje
možnost provedení některých opakujících se příkazů lokálně, čímž docílí celkového času
srovnatelného s legitimní platební transakcí.
Z pohledu vlastníka bezkontaktní platební karty se zdá nejúčinnější obrana v podobě
speciálního pouzdra, které dokáže odstínit pokusy o komunikaci s bezkontaktní kartou (viz
obrázek 7.10). V reálných podmínkách typicky stačí mít v peněžence či kabelce více bez-
kontaktních karet (například další platební kartu nebo věrnostní karty obchodních řetězců
či dopravců), které se navzájem zaruší a znemožní tak komunikaci s jednotlivými kartami.
Nicméně se nejedná o stoprocentní ochranu, a jak se při praktických testech ukázalo, velice
závisí na konkrétních bezkontaktních kartách a především na jejich přesné vzájemné poloze.
Obrázek 7.10: Obrana proti NFC relay útoku v podobě pouzdra na platební kartu[44].
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Kapitola 8
Závěr
V rámci této práce jsme si představili dostupná síťová rozhraní mobilního telefonu Pwn
Phone včetně využitých protokolů a několik vybraných nástrojů pro testování bezpečnosti
bezdrátových i drátových sítí. Byly navrženy a popsány vybrané útoky na tyto protokoly.
V kapitole 3 bylo popsáno několik typů zabezpečení Wi-Fi sítí včetně jejich slabin.
Pomocí zařízení Pwn Phone byl úspěšně proveden útok na zabezpečení WEP, a to i bez
aktivních klientů v cílové bezdrátové síti. Dále byl demonstrován slovníkový útok na stan-
dard WPA2, který je v současné době považován za dostatečně bezpečný a je doporučován
pro použití v domácnostech i malých firmách. Zároveň bylo poukázáno na rozdíl v rychlosti
provedení úspěšného útoku při volbě velmi častého a známého hesla oproti běžné, nijak zají-
mavé frázi. V poslední části této kapitoly byly představeny některé zranitelnosti standardu
WPS a ukázáno použití aplikace Wifite.
Dále byla v kapitole 4 představena technika vytvoření falešného AP sloužící k docílení
pozice MITM v prostředí bezdrátových sítí Wi-Fi. Ta byla následně demonstrována na
zařízení Pwn Phone, kde byly v návaznosti na získanou pozici vyzkoušeny metody sociálního
inženýrství nabízené tímto zařízením. Byl vytvořen falešný Captive portál za účelem získání
přihlašovacích údajů uživatele a předvedena technika DNS spoofing, pomocí které byl nic
netušící uživatel přesměrován na věrnou kopii požadované webové stránky, kde snahou
o přihlášení odeslal útočníkovi kompletní přihlašovací údaje.
V následující kapitole 5 byla předvedena práce s Bluetooth rozhraním na zařízení Pwn
Phone a vysvětlen problém s odchytáváním komunikace tohoto standardu. Byly představeny
a popsány zranitelnosti Bluebug a Bluesnarf včetně možnosti obrany proti útokům tohoto
typu.
Další možné využití pozice MITM bylo představeno v kapitole 6 zabývající se bezpeč-
ností lokálních sítí využívající standard Ethernet. Byl popsán a demonstrován útok pomocí
techniky ARP spoofing. Představeny byly také možnosti obrany proti tomuto typu útoku,
především metoda Dynamic ARP Inspection. Šance na zachycení citlivých informací byla
následně zvýšena použitím nástroje SSL Strip, který oběti předkládá vždy nešifrovanou
verzi webové stránky.
V poslední části práce (kapitola 7) byl představen útok na bezkontaktní platební karty
známý pod označením NFC relay. Byl popsán jeho teoretický princip a stručně uvedeny již
existující práce zabývající se touto problematikou. Dále byl navržen a implementován sys-
tém pro demonstraci NFC relay útoku, který se skládá ze serverové části a mobilní aplikace
pro Android. Celý systém byl důkladně otestován nejprve na zapůjčeném platebním ter-
minálu, který úspěšně přijal všechny platby provedené pomocí implementovaného systému.
Experimenty na reálných platebních terminálech skončily neúspěchem. Důvodem jsou prav-
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děpodobně nízká kvalita a rychlost připojení k internetu a striktnější bezpečnostní kontroly
platebních terminálů hlídající odezvu použitých bezkontaktních karet.
Demonstrace NFC relay útoku byla prezentována na konferenci Excel@FIT 20161, kde
získala ocenění odborného panelu a zaznamenala zájem některých médií, díky čemuž vznikl
článek v deníku Právo a na serveru novinky.cz[37].
Do budoucna by bylo vhodné podrobně prozkoumat důvody nepřijetí platby na reálných
platebních terminálech a systém náležitě upravit. Jedním z možných vylepšení je provést
stále se opakující příkazy lokálně a přes internet přenést pouze pro každou platbu jedinečné
údaje. Tato úprava byla popsána v práci [42] a jejím výsledkem bylo výrazné snížení doby
odezvy. Hlubší analýzu by zasloužily také zmíněné metody obrany na straně vlastníka
platební karty, především chování několika různých bezkontaktních karet v těsné blízkosti.
Zařízení Pwn Phone se během psaní této práce ukázalo jako velice schopný nástroj
pro penetrační testování a bezpečnostní analýzu bezdrátových i drátových sítí. Díky své
velikosti jde o plně mobilní a zároveň nenápadné zařízení vhodné nejen pro bezpečnostní
audity. Nevýhodou jeho velikosti je poměrně nepohodlná práce s textovými nástroji pomocí
dotykové klávesnice. Autoři se tento nedostatek snaží řešit úpravou některých nástrojů pro
pohodlnější ovládání dotykovým displejem a také vestavěným SSH serverem, který zároveň
odstraňuje nutnost fyzické přítomnosti v místě provádění bezpečnostní analýzy.
1Článek a plakát jsou k dispozici na přiloženém CD nebo na adresách: http://excel.fit.vutbr.cz/
submissions/2016/020/20.pdf a http://excel.fit.vutbr.cz/submissions/2016/020/20_poster.pdf
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Příloha A
Obsah CD
Na přiloženém CD jsou nahrány zdrojové kódy obou částí implementovaného systému pro
demonstraci NFC relay útoku – serverová část (NfcRelayServer-source) a aplikace pro mo-
bilní systém Android (NfcRelayApp-source). K dispozici jsou zároveň soubory vhodné k na-
sazení na cílové platformy. Přiložen je také SQL skript pro vytvoření databáze na serverové
části systému. Dále je zde tato technická zpráva ve formátu pdf a taktéž její zdrojové kódy
pro sázecí program LATEX. Součástí jsou také článek a plakát prezentované na studentské
konferenci Excel@FIT 2016 a jednoduchý falešný Captive portál. Struktura přiloženého CD
je podrobněji rozepsána v následujícím výčtu.
∙ FakeCaptivePortal – Zdrojové kódy jednoduchého falešného Captive portálu
∙ NfcRelayApp – APK soubor aplikace pro systém Android
∙ NfcRelayApp-source – Zdrojové kódy aplikace pro systém Android
∙ NfcRelayServer – WAR soubor serverové části systému
∙ NfcRelayServer-source – Zdrojové kódy serverové části systému
∙ zprava-source – Zdrojové kódy technické zprávy pro program LATEX
∙ 2016-ExcelFIT-NfcRelayAttack.pdf – Článek prezentovaný na konferenci Ex-
cel@FIT 2016 ve formátu pdf
∙ 2016-ExcelFIT-NfcRelayAttack-poster.pdf – Plakát prezentovaný na konferenci
Excel@FIT 2016 ve formátu pdf
∙ createDb.sql – SQL skript pro inicializaci databáze NFC relay serveru
∙ readme.txt – Popis spuštění jednotlivých programových částí
∙ zprava.pdf – Technická zpráva ve formátu pdf
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Příloha B
Server REST API
B.1 Popis API
Následující tabulka shrnuje jednotlivé API metody poskytované NFC relay serverem.
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B.2 Formát dotazů a odpovědí
{ "uuid" : "{deviceUuid}",
"name" : "{deviceName}" }
Obrázek B.2: Požadavek na registraci nebo aktualizaci zařízení
{ "number" : "{cardNumber}",
"type" : "{cardType}" }
Obrázek B.3: Požadavek na registraci nebo aktualizaci karty
{ "code" : "{errorCode}",
"message" : "{errorMessage}" }
Obrázek B.4: Standardní odpověď serveru
[
{ "cardId" : "{cardId}",
"number" : "{cardNumber}",
"type" : "{cardType}",
"lastReady" : "{lastReady}" },
{ "cardId" : "{cardId}",
"number" : "{cardNumber}",
"type" : "{cardType}",
"lastReady" : "{lastReady}" },
...
]
Obrázek B.5: Odpověď obsahující seznam aktivních karet
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